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Insinöörityössä perehdyttiin langattomien lähiverkkojen teoriaan, käytännön toimintaan ja
palvelunlaadun  seurantaan.  Palvelunlaadun  seurantaan  käytettiin  7signal  Sapphire
-järjestelmää. Tavoitteena oli asentaa 7signal Sapphire -verkonvalvontajärjestelmän uusin
versio opetuskäyttöä varten, ja luoda järjestelmän valvottavaksi uusi langaton lähiverkko. 
Verkonvalvontajärjestelmälle suoritettiin asennus, käyttöönotto ja määriteltiin se valvomaan
tarkoitusta varten asennettua langatonta lähiverkkoa. Langattoman lähiverkon luomiseen
käytettiin langattoman lähiverkon ohjausyksikköä ja kahta tukiasemaa.
Järjestelmän  toimintakuntoon  saamisen  jälkeen  valvottiin  langattoman  lähiverkon
suorituskykyä noin kuukauden ajan. Tuloksia analysoitiin jatkuvasti ja järjestelmiin tehtiin
tarkempia säätöjä.
Työssä käydään läpi järjestelmän käyttöönotto, määrittely ja verkonvalvonnan raportointi.
Teoriaosuudessa käsitellään IEEE 802.11 -standardi ja sen tärkeimmät laajennokset sekä
verkonvalvonnan teoriaa. Näin lukijalle syntyy tulosten analysoimiseen tarvittava käsitys
verkon  toimintaan  vaikuttavista  asioista.  Työssä  selvitettiin  myös  keinotekoisen
kuormituksen  luomista  langattomalle  lähiverkolle,  jotta  nähdään,  millaisia  tuloksia
järjestelmä tuottaa paljon kuormitetussa verkossa.
Insinöörityön lopputuloksena oli  käyttövalmiiksi  asennettu ja määritelty 7signal Sapphire
-järjestelmä  ja  langaton  lähiverkko,  jota  järjestelmä  valvoo.  Langaton  lähiverkko  on
opiskelijoiden  käytettävissä  jatkuvasti,  ja  verkonvalvontajärjestelmä  sitä  käsittelevillä
kursseilla. Verkonvalvontajärjestelmä määriteltiin ajamaan automaattisia testejä jatkuvasti,
jotta analysoitavia mittaustuloksia kertyy pitkältä aikaväliltä.
Lisäksi  syntyi  kattava  ohjeistus  7signal  Sapphire  -järjestelmän  asennuksesta
käyttöönotosta  ja  määrittelystä  sekä  langattoman  lähiverkon  asennuksesta  ja
määrittelystä.  7signal  Sapphire-järjestelmään,  ja  etenkin  valvontayksikköön,  perehdyttiin
tarkemmin  kuin  järjestelmän  dokumentaatiossa  on  esitelty.  Myös  järjestelmän  käytön
yhteydessä törmättyihin ongelmatilanteisiin perehdyttiin ja selvitettiin, miten korjata ne.
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This study describes theory, real world performance and service quality of wireless local
area networks. The service quality was monitored by using the 7signal Sapphire wireless
quality  assurance system. The goal of  this  study was to set  up the newest  version of
7signal Sapphire system for use in education at a Finnish university of applied sciences.
Also wireless local area network for the system to monitor was set up.
The wireless quality assurance system was installed, set up and configured to monitor the
wireless  network  created  for  this  purpose.  The wireless  network  was  created  using  a
wireless controller and two access points.
After verifying the installation of the system, it was used to monitor the performance of the
wireless network for approximately a month. The results were continuously used to tweak
the settings of both systems.
The thesis covers setting up and configuring the wireless quality assurance system and
also reports generated by the system. The thesis also goes over the IEEE 802.11 standard
and its most important amendments. The thesis discusses wireless quality assurance and
802.11 based networks and elements affecting their performance. In addition, the study
covers  artificially  generating  traffic  to  the  wireless  network  in  order  to  gather  more
monitoring data.
A ready-to-use 7signal Sapphire wireless quality assurance system and a wireless local
area network that the system is monitoring were created in the study. The wireless network
is  available  to students  at  all  times and the wireless  quality  assurance system during
classes revolving around the topic.  The wireless  quality  assurance system was left  to
continuously monitor the wireless network to gather data to be analyzed over a long period
of time.
The study goes into great detail  about the Sapphire system. It  also covers issues that
arose during the usage of the system and how they can be fixed. In conclusion, this thesis
is a comprehensive guide to installing,  setting up and configuring the 7signal  Sapphire
wireless quality assurance system and a wireless local area network.
Keywords 7signal,  wireless  quality  assurance,  wireless  local  area
network, performance, service quality
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Lyhenteet
802.11 IEEE:n standardi, joka määrittelee langattomat lähiverkot.
BAT Komentojonotiedosto,  joka  mahdollistaa  suoritettavien  komentojen  
listaamisen tiedostoon, jonka komentotulkki lukee.
CDMA Code  Division  Multiple  Access.  Muun  muassa  802.11-standardissa  
käytetty radiorajapinta, joka määrittelee, kuinka laitteet kommunikoivat.
CSMA/CA Carrier sense multiple access collision avoidance.  802.11-standardissa  
käytetty  protokolla, jonka  tehtävänä  on  estää  asemia  lähettämästä  
samanaikaisesti.
DFS Dynamic  frequency  selection.  802.11h-standardissa  määritelty  
dynaaminen  kanavan  valinta,  mikäli  tukiasema  havaitsee  tutkan  
käyttämällään taajuudella, se vaihtaa toiselle kanavalle.
DHCP Dynamic  host  configuration  protocol.  Protokolla,  joka  mahdollistaa  IP-
osoitteiden dynaamisen jakamisen päätelaitteille.
DLL Dynamic link  library.  Tiedosto,  joka  sisältää  ohjelmakoodia  ja  
mahdollistaa sen jakamisen useille eri prosesseille.
DSSS Direct-sequence spread spectrum. Suorasekventointi on modulointitapa, 
jossa  välitettävä  sanoma  jaetaan  pieniin  osiin  ja  lähetetään  koko  
taajuusalueella yhtenä signaalina.
Ethernet IEEE:n standardi 802.3, joka määrittelee langalliset lähiverkot.
FCC Federal Communications Commission. Yhdysvaltain telehallintovirasto.
HTTP Hypertext  transfer  protocol.  Protokolla,  jota  käytetään  verkkosivujen  
siirtämiseen palvelimelta selaimelle.
IEEE Institute of Electrical and Electronics Engineers. Kansainvälinen yhdistys, 
jonka  toimintaan  kuuluu  muun  muassa  kansainvälisten  standardien  
määrittelyä.
IP Internet protocol. OSI-mallin kerroksen kolme protokolla, joka määrittelee 
pakettien toimituksen laitteiden välillä internetissä.
IP-osoite Osoite, joka yksilöi päätelaitteet käytettäessä IP-protokollaa
MIMO Multiple-Input and Multiple-Output.  Tekniikka jossa tiedonsiirtoon käytetään  
samanaikaisesti useita antennipareja.
SMTP Simple mail transfer protocol. Sähköpostin lähetyksessä käytetty protokolla.
SNMP Simple  network  management  protocol.  Yksinkertainen  tietoverkkojen  
hallinnassa käytettävä protokolla.
SoC Systen on chip. Järjestelmä, jonka tärkeimmät toiminnot on paketoitu yhdelle 
piirille.
SSID Service Set Identifier. Langattoman lähiverkon yksilöivä tunnus.
TCP Transmission control protocol. IP-protokollan päällä käytetty protokolla datan 
välittämiseen,  joka  varmistaa  jokaisen  paketin  saapumisen  oikeassa  
järjestyksessä.
TPC Transmitter  power  control.  802.11h-standardissa  määritelty  lähetystehon  
säätö.
UDP User datagram protocol. IP-protokollan päällä käytetty yhteydetön protokolla, 
joka ei varmista pakettien saapumista perille.
WLAN Wireless local area network. Langaton lähiverkko.
11 Johdanto
Työn tavoitteena on päivittää Metropolia  Ammattikorkeakouluun uusin versio 7signal
Sapphire -laadunvalvontajärjestelmästä. Ammattikorkeakoulun Bulevardin kampuksella
on jo aikaisemmin asennettu versio järjestelmästä,  joka ei  tue 802.11ac-standardia.
Työtä  varten  on  hankittu  uusin  versio  järjestelmästä,  joka  tukee  uutta  kyseistä
standardia.  Uusi  järjestelmä  asennetaan  Leppävaaran  kampukselle.  Sen  lisäksi
asennetaan ohjausyksiköstä ja kahdesta tukiasemasta koostuva langaton lähiverkko,
jota järjestelmä valvoo.
Langattomien  lähiverkkojen  merkitys  on  kasvanut  viime  vuosina  huomattavasti  kun
toimistot  ovat  siirtyneet  yleisiin  työpisteisiin,  jolloin  työntekijät  ovat  siirtyneet
käyttämään kannettavia tietokoneita. Yhä useammin työntekijät haluavat liittää myös
henkilökohtaiset laitteensa työpaikan verkkoon.
Langattoman lähiverkon merkityksen kasvaessa yrityksissä on luonnollisesti lisääntyvä
huoli  verkkojen  luotettavuudesta, sillä  yrityksen  tulos  voi  kärsiä  huomattavasti  jo
pienistäkin  ongelmista,  joten  ongelmien  tunnistaminen  ennakkoon  on  tärkeää.  Tätä
varten  yritykset  tarvitsevat  usein  ulkopuolista  osaamista,  jota  esimerkiksi  7signal
tarjoaa.
Kun  verkon  ongelmat  huomataan  ajoissa, jää  ylläpitäjälle  ja  laitetoimittajalle  aikaa
ryhtyä  tarvittaviin  toimenpiteisiin  verkon  sujuvan  toiminnan  turvaamiseksi.  Näin
yrityksen  toiminta  ei  kärsi  esimerkiksi  uusien  laitteiden  toimituksen  odottamisesta.
Verkonvalvontajärjestelmä  mahdollistaa  myös  palvelutason  tarkkailemisen,  jolloin
organisaatio voi seurata luvatun palvelutason toteutumista.
2 Langattomat lähiverkot
Langattomista  lähiverkoista  puhuttaessa  tarkoitetaan  yleensä  IEEE:n  määrittelemän
standardin 802.11 mukaisia verkkoja.  IEEE eli  Institute of  Electrical  and Electronics
Engineers  on  kansainvälinen  yhdistys, jonka  toimintaan  kuuluu  muun  muassa
kansainvälisten standardien määrittely monilla eri aloilla [1].  802.11-standardi kuuluu
IEEE  802  -perheeseen,  joka  koostuu  pakettipohjaisia  verkkotekniikoita  käsitteleviä
standardeista, kuten Ethernet-verkot määrittelevästä standardista 802.3 [2, s. 7].
22.1 Topologia
Kaikilla langattomilla verkoilla tulee olla oma SSID (Service set identifier) eli tunniste,
joka  yksilöi  kunkin  verkon  liikenteen  ja  joka  lähetetään  kaiken  verkon  liikenteen
yhteydessä.  Tukiasemat  lähettävät  tunnisteensa  myös  niin  sanotuissa  beacon-
sanomissa ennalta määrätyn ajan välein, jotta päätelaitteet tietävät olevansa verkon
kuuluvuusalueella.
802.11-standardi määrittelee kaksi verkkotopologiaa. Niistä yksinkertaisempi on IBSS
(Independent  basic  service  set)  eli  ad-hoc.  Ad-hoc-verkoissa  kaksi  tai  useampi
päätelaite keskustelevat keskenään. Mikä tahansa päätelaite voi viestiä suoraan minkä
tahansa muun päätelaitteen kanssa. [3, s. 56.]
Yleisemmin käytetään kuitenkin Extended service set (ESS) eli infrastruktuuripohjaista
topologiaa,  jossa  kaikki  liikenne  kulkee  tukiaseman  kautta  kuten
matkapuhelinverkossa.  Infrastruktuuripohjaisille  verkoille  on  tyypillistä,  että  ne  eivät
rajoitu  pienelle  alueelle  vaan  kattavat  esimerkiksi  kokonaisen  kampuksen  useiden
tukiasemien  avulla.  Käyttäjä  voi  liikkua  koko  alueella  päätelaitteen  vaihtaessa
tukiasemaa vapaasti. [3, s. 57–58.]
2.2 Taajuudet
Tällä hetkellä 802.11-standardien mukaisia verkkoja käytetään lähes yksinomaan 2,4
GHz:n ja 5 GHz:n taajuusalueilla. Näiden lisäksi tällä hetkellä voidaan käyttää muun
muassa 3,7 GHz:n, 4,9 GHz:n ja 60 GHz:n taajuusalueita. 3,7 GHz:n alueella käyttö on
mahdollista  Yhdysvalloissa  ulkotiloissa  erillisellä  lisenssillä  [4,  s.  1,  5].  4.9  GHz:n
alueella käyttö on mahdollista Japanissa, kuten on määritelty 802.11j-standardissa [5,
s. 39-40]. 60 GHz:n alueella operoi uusi 802.11ad-standardi, mutta sen käyttö on vielä
tänä päivänä olematonta [6].
2,4 GHz:n taajuusalue on varsinkin Euroopassa huomattavasti suuremmassa käytössä
kuin 5 GHz:n alue, vaikka se mahdollistaakin vain 3 häiriötöntä 20 MHz:n kanavaa. 40
MHz:n kanavia alueelle mahtuu häiriöttä vain yksi, ja lisäksi yksi 20 MHz:n kanava. [7,
s. 10.]
35 GHz:n taajuusalueella tilanne on hankalampi sillä, alueella operoi myös säätutkia ja
satelliittien  maalinkkejä.  Suurin  osa  kanavista  onkin  ensisijaisesti  varattu  edellä
mainittuihin käyttötarkoituksiin, ja 802.11 on taajuusalueen toissijainen käyttäjä. Vain
erikseen  hyväksytyt  laitteet  voivat  käyttää  näitä  kanavia.  Määräykset  vaihtelevat
maittain  jopa Euroopan  unionin  sisällä.  Suurimmassa  osassa Euroopan  unionia  on
sisätiloissa mahdollistaa käyttää ilman erillistä  hyväksyntää kahdeksaa eri  kanavaa,
mutta  esimerkiksi  Saksassa  ainoastaan  neljää.  Muiden  kanavien  käyttämiseksi
tukiaseman  on  tuettava  802.11h-laajennoksessa  määriteltyä  dynaamista  kanavan
valintaa (DFS, Dynamic frequency selection) ja lähetystehon säätöä (TPC, Transmitter
power  control),  ja  saatava viranomaisen edellyttävä hyväksyntä.  Nämä vaatimukset
täyttävällä tukiasemalla on kanavia käytettävissä yhdeksäntoista. [8; 9 s. 1–2; 10.]
2.3 Toisiaan häiritsemättömät kanavat
Kaikki  802.11-perheen  standardit  käyttävät  suurempaa  kaistanleveyttä  kuin  mitä
yksittäinen kanava pitää sisällään, joten kaikkia kanavia ei voida käyttää häiritsemättä
viereisiä  kanavia  [7,  s.  10].  Samalla  kanavalla  toimivat  langattomat  verkot  joutuvat
jakamaan  käytössä  olevan  lähetysajan,  koska  ainoastaan  yksi  laite  voi  lähettää
kanavalla  kerrallaan.  802.11-perheen  standardit  käyttävät  CSMA/CA-protokollaa
(Carrier  sense  multiple  access  collision  avoidance),  joka  määrittelee, milloin
päätelaitteet  saavat  lähettää  kanavalla.  Protokolla  toimii  lähes  samalla  tavalla  kuin
Ethernet-verkoissa  käytetty  CSMA/CD  (Carrier  sense  multiple  access  collision
detection),  mutta tavoitteena on estää törmäykset  kokonaan eikä vain havaita niitä.
Törmäyksien  esto  toteutetaan  802.11-standardin  liikenteen  kehyksissä
salaamattomana,  joten  useampi  verkko  voi  toimia  samalla  taajuudella  ongelmitta,
kunhan liikennettä on tarpeeksi vähän jotta kaikki lähetysaika ei ole käytössä. [3, s. 60–
61.]
Varsinkin  langattomiin  verkkoihin  vähän  perehtyneitä  saattaa  houkutella  asettaa
tukiasema väliin putoaville kanaville, koska esimerkiksi useat Android-alustalle saatavat
ohjelmat näyttävät kyseiset kanavat tyhjinä, ja jopa ehdottavat tukiaseman siirtoa niille.
Tämä on kuitenkin virheellinen neuvo, sillä kanavat eivät suinkaan ole tyhjiä, vaikka
muiden tukiasemien keskitaajuudet eivät niille osukaan. Väliin jääville kanaville asetetut
tukiasemat  ja  niiden  käyttäjät  voivat  häiritä  hyvin  monia  muita  verkkoja,  sillä  ne
menevät  osittain  päällekkäin  monelle  eri  kanaville  asetettujen  tukiasemien  kanssa.
802.11-standardin käyttämä CSMA/CA, jonka tehtävänä on estää asemia lähettämästä
4samaan aikaan, ei  toimi, mikäli  kanavat  ovat  vain  osittain  päällekkäin,  sillä  osittain
päällekkäisen  kanavan  liikenne  näyttää  vastaanottimessa  kohinalta.  Tästä  johtuen
osittain päällekkäisillä kanavilla olevat asemat yrittävät lähettää samanaikaisesti, mutta
kohina nousee vastaanottimessa niin korkeaksi, että kehyksiä ei pystytä tulkitsemaan,
ja asemat joutuvat lähettämään ne uudelleen. [11.]
Kuten kuvasta 1 näkyy, 2,4 GHz:n taajuusalueella on mahdollista käyttää ainoastaan
kolmea  20  MHz:n  tai  22  MHz:n  kaistanleveyden  kanavaa  ilman, että  ne  menevät
osittain  päällekkäin  ja  häiritsevät  toisiaan.  Kanava 14 on myös muita häiritsemätön
kanava, mutta sen käyttö on sallittu ainoastaan Japanissa ja sielläkin vain 802.11b-
standardilla. [12, s. 566, 702.]
Poikkeus sääntöön ovat DSSS-tekniikkaa (Direct-sequence spread spectrum) käyttävät
802.11-1997 ja 802.11b, jotka tietyissä tilanteissa mahdollistavat viiden toisiaan hyvin
vähän  häiritsevän  kanavan  käytön  2,4  GHz:n  alueella.  DSSS-tekniikalle  tyypillisesti
reunimmaisilla  taajuuksilla  signaali  on  vaimentunut  huomattavasti,  ja  käytännössä
sopivissa tiloissa voidaan käyttää vain 15 MHz:n erotusta kanavien keskitaajuuksien
välillä. [3, s. 246.]
Kuvassa 2 on esitetty käytettävissä olevat kanavat 5 GHz:n taajuusalueella. Suuressa
osassa Eurooppaa suurin käytettävissä oleva kanava on 140 [9, s. 1]. Kuten kuvasta
näkyy, voidaan Euroopan unionissa ilman 802.11h-standardissa määriteltyä DFS- ja
TPC-tukea käyttää neljää 20 MHz:n kanavaa,  kahta 40 MHz:n kanavaa tai  yhtä 80
MHz:n kanavaa. Myös yhden 40 MHz:n ja kahden 20 MHz:n kanavan yhdistelmä on
mahdollinen.  Mikäli  tukiasema  tukee  DFS-  ja  TPC-ominaisuuksia, voidaan  käyttää
Kuva 1: 2,4 GHz:n taajuusalueen kanavat 802.11b standardin 22 MHz:n kaistanleveydellä. Käytännössä 
tilanne on sama uudempien laajennoksien käyttämällä 20 MHz:n kaistanleveydellä. [7, s. 10.]
5huomattavasti  suurempaa määrää kanavia,  korkeintaan  kahta  160 MHz:n kanavaa,
yhtä 40 MHz:n kanavaa ja yhtä 20 MHz:n kanavaa.
5 GHz:n taajuusalueen käyttäminen lisää siis huomattavasti kanavien määrää, mikäli
lasketaan mukaan kanavat  52–140,  joilla  802.11 joutuu väistämään muita käyttäjiä.
Kanavien  52–140 käyttöä ei  kuitenkaan aina voi  suositella,  koska mikäli  tukiasema
havaitsee  tutkan  ja  vaihtaa  taajuutta,  joutuvat  päätelaitteet  yhdistämään  siihen
uudelleen  ja  käyttäjä  voi  huomata  yhteyden  katkeamisen  hetkeksi.  Myös  mikäli
kaistanleveyttä halutaan samalla kasvattaa, kuten yleensä halutaan, on käytettävissä
olevista taajuuksista pulaa kuten 2,4 GHz:n alueellakin. [8.]
3 IEEE 802.11 -standardi ja sen tärkeimmät laajennokset
Alkuperäistä 802.11-standardia on laajennettu useita kertoja vuosien saatossa. Tällä
hetkellä uusin laajasti käytetty laajennos on 802.11ac. [13.]
3.1 802.11-1997
802.11-standardi määriteltiin alun perin vuonna 1997. Se toimi 2,4 GHz:n taajuudella ja
pystyi 1 ja 2 Mbit/s nopeuksiin 22 MHz:n kaistanleveydellä käyttäen CDMA-tekniikkaa
ja DSSS-modulointia. [3, s. 74.]
Kuva 2: 5 GHz:n alueen kanavat Pohjois-Amerikassa. Euroopan unionissa kanavat ovat muuten samat, 
mutta suurin sallittu kanava on 140. [8.]
63.2 802.11a
Vain  kaksi  vuotta  alkuperäisen  standardin  julkaisun  jälkeen  vuonna  1999  julkaistiin
802.11a,  joka  toimii  5  GHz:n  taajuusalueella  sekä  sisällä  että  ulkona.  Datan
modulointiin käytettiin huomattavasti monimutkaisempaa OFDM-tekniikkaa (Orthogonal
frequency-division  multiplexing),  jossa  signaali  siirretään  käyttäen  52
alitaajuuskanavaa.  Datan  modulointitapa  riippuu  yhteyden  laadusta,  jolloin  hyvällä
signaalilla  saavutetaan  hyvä  siirtonopeus,  mutta  huonommalla  signaalilla  joudutaan
modulointi vaihtamaan yksinkertaisempaan ja nopeus kärsii. [3, s. 80–81.]
Tehokkaamman moduloinnin ansiosta datansiirtonopeus nousi jopa 54 Mbit/s asti 20
MHz:n kaistanleveydellä [3, s. 80–82]. Noin 20 MHz:n kaistanleveys pysyi standardin
vakiona  n-laajennokseen  asti  [14].  Standardi  saavutti  suuren  suosion  etenkin
Yhdysvalloissa ja on siellä  käytössä vielä tänä päivänäkin.  Yhdysvalloissa on myös
vuodesta 2008 lähtien ollut mahdollista käyttää 802.11a-laajennosta ulkona 3,7 GHz:n
taajuudella  paikallisen  telehallintoviraston  FCC:n  (Federal  Communications
Commission) myöntämällä lisenssillä. [4.]
3.3 802.11b
Vuonna  1999  julkaistiin  myös  802.11b,  joka  toimii  2,4  GHz:n  taajuusalueella.  B-
laajennos on huomattavasti  lähempänä alkuperäistä 802.11-1997-standardia  kuin a-
laajennos, ja takaa hyvän taaksepäin yhteensopivuuden. B-laajennoksessa saavutettu
nopeuden  lisäys  korkeintaan  11  Mbit/s  asti  perustuu  CCK-modulointiin
(Complementary code keying). [3, s. 76–77.]
Poiketen suurimmasta osasta muita 802.11-laajennoksia  802.11b käyttää 22 MHz:n
kaistanleveyttä kuten alkuperäinen 802.11-1997. [12, s. 637, 683.]
3.4 802.11g
Kuluttajien parissa langattomat lähiverkot löivät läpi viimeistään g-laajennoksen myötä
vuonna  2003.  Laajennos  mahdollisti  nopeudet  54  Mbit/s  asti  myös  2,4  GHz:n
taajuusalueella. 802.11g on käytännössä 802.11a siirrettynä 2,4 GHz:n taajuusalueelle
pienin parannuksin. Esimerkiksi modulointi on kuitenkin pysynyt samana. [3, s. 85–86.]
73.5 802.11n
Viisi  vuotta  myöhemmin  vuonna  2009  radiotekniikan  kehittymisen  myötä  julkaistiin
standardin  n-laajennos,  joka  on  luonnollista  jatkoa  g-laajennokselle.  802.11n-
standardissa  mukaan  tuli  MIMO-tekniikka  (multiple-input  and  multiple-output),  joka
mahdollistaa  useiden  datavirtojen  välittämisen  yhdelle  laitteelle  useamman
antenniparin avulla tai dynaamisen keilanmuodostuksen, jolloin tukiasema voi lähettää
usealle laitteelle samanaikaisesti [15, s. 6–12, 15–16]. N-laajennos tosin mahdollistaa
ainoastaan yhdelle laitteelle lähettämisen kerrallaan. [16, s. 5.]
Datavirran  nopeus  saatiin  tehokkaammalla  moduloinnilla  nousemaan  20  MHz:n
kanavalla 72,2 Mbit/s asti ja 40 MHz:n kanavalla jopa 150 Mbit/s asti. N-versiota voi
käyttää sekä 2,4 GHz:n että 5 GHz:n taajuusalueilla.  [16,  s.  7]  40 MHz:n kanavien
käyttöä ei  voi  suositella  2,4 GHz:n alueella, sillä  tällä  kaistanleveydellä  häiriöttömiä
kanavia voi olla ainoastaan yksi taajuusalueen kapeudesta johtuen.
3.6 802.11ac
Uusin  yleisessä  käytössä  oleva  laajennos  on  ac,  joka  julkaistiin  2013.  802.11ac-
standardin  käyttö  on  mahdollista  ainoastaan  5  GHz:n  alueella,  vaikka  20  MHz:n
levyiset kanavat onkin yhä säilytetty. Laajennos määrittelee 20, 40, 80 ja 160 MHz:n
levyiset kanavat, joista 160 MHz:n on valinnainen, eikä näin ollen ole mukana kaikissa
laitteissa. [16, s. 7.]
Yksittäisen  datavirran  nopeus  on  jopa  866,7  Mbit/s  160  MHz:n  kaistanleveydellä.
Suurin  saavutettavissa  oleva  nopeus  on  3,47  Gbit/s,  mikä  käyttää  160  MHz:n
kaistanleveyttä ja neljää antenniparia. [16, s. 7] Myös kapeammilla kaistanleveyksillä
on tehokkaamman moduloinnin  myötä  saavutettu parempi  nopeus signaalin  ollessa
hyvä. Esimerkiksi 
20  MHz:n  kanavalla  802.11ac  saavuttaa  teoriassa  jopa  86,7  Mbit/s  nopeuden
verrattuna n-version 72,2 Mbit/s nopeuteen. [17, s. 324.]
Suuremman  kaistanleveyden  ohella  ac-laajennoksen  suurin  uudistus  on  usean
käyttäjän palveleminen samanaikaisesti MU-MIMO-tekniikan (Multi-user MIMO) avulla.
Tekniikka  mahdollistaa  erillisten  datavirtojen  lähettämisen  eri  päätelaitteille
keilanmuodostuksen avulla,  jolloin saavutetaan huomattavasti  suurempi siirtonopeus
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monimutkaista ja sen myötä kallista,  joten sen tukeminen ei ole edellytys 802.11ac-
standardin mukaisissa laitteissa. [16, s. 5.]
3.7 802.11h
Muista  käsitellyistä  laajennoksista  poiketen  h  määrittelee  ainoastaan  dynaamisen
kanavan valinnan (DFS) ja lähetystehon säädön (TPC). Kun nopeutta ei saatu enää
kasvatettua huomattavasti  muuten kuin  kaistanleveyttä kasvattamalla, kävi  selväksi,
että 5 GHz:n taajuusalueella tarvittiin lisää kanavia. Ikävä kyllä samalla alueella operoi
tutkia ja satelliittien maalinkkejä.  Euroopan unioni  vaatikin standardiin  mekanismeja,
joilla varmistetaan mahdollisimman pienet häiriöt olemassa oleville järjestelmille [18 s.
1,  3–4].  Laajennoksen luomisen jälkeen myös monien muiden maiden viranomaiset
ottivat käyttöönsä samat tai lähes samat säännöt kuin EU. Esimerkiksi Yhdysvalloissa
FCC alkoi vaatia uusilta markkinoille tulevilta laitteilta vastaavia ominaisuuksia vuonna
2014 [19, s. 1].
Dynaamisessa kanavan valinnassa tukiasemien tulee havainnoida mahdollisia  tutkia
ennen  kanavan  käyttöönottoa  ja  jatkuvasti  sen  käytön  aikana.  Standardi  myös
määrittelee tavan, jolla tukiasemat pystyvät keskenään sopimaan hiljaisesta jaksosta,
jonka aikana ne voivat  havaita mahdollisen tutkan helpommin ilman häiriötä muista
tukiasemista.  Tutkan  havaittuaan  tukiaseman  on  siirryttävä  toiselle  kanavalle  ja
aloitettava prosessi alusta. [18, s. 4.]
Lähetystehon  säätö  -ominaisuus  on  tarkoitettu  vähentämään  häiriötä  satelliittien
käyttämillä  taajuuksilla.  Se mahdollistaa suurimman sallitun lähetystehon määrittelyn
kanavakohtaisesti ja lähetystehon säädön dynaamisesti mahdollisimman pieneksi. [18,
s. 4.]
4 7signal
7signal  on  Suomessa  Nokialla  matkapuhelinverkkojen  parissa  työskennelleiden
insinöörien  perustama  yritys,  joka  on  sittemmin  laajentunut  maailmanlaajuiseksi.
Yrityksen tavoitteena on alusta asti ollut puuttua langattomissa lähiverkoissa esiintyviin
ongelmiin  samalla  tavalla  kuin  niitä  hallitaan  matkapuhelinverkossa.  [20]  Nykyisin
yrityksen pääkonttori sijaitsee Yhdysvalloissa [21].
94.1 7signal Sapphire -järjestelmä
7signal  Sapphire  -järjestelmä  tarjoaa  mahdollisuuden  monitoroida  ja  testata
langattoman  verkon  toimintaa  ja  laatua  käyttäjän  loppukäyttäjän  näkökulmasta.  Se
monitoroi paitsi langattomia lähiverkkoja, myös muuta taajuuden käyttöä. Järjestelmän
erottaa muista loppukäyttäjän kokemuksen emulointi, erinomainen peittoalue ja verkon
tilan jatkuva monitorointi. [22, s. 1.]
Kuvassa  3  on  esitetty  järjestelmän  osat  ja  niiden  sijoitukset.  Sapphire  eye
-valvontayksikkö  tai  yksiköt  ovat  järjestelmän  ainoa  fyysinen  osa.  Ne  sijoitetaan
valvottavien  tukiasemien  läheisyyteen,  ja  yksi  yksikkö  voi  valvoa  suurta  määrää
tukiasemia.  Lisäksi  järjestelmään  kuuluvat Sonar-,  Analyzer-  ja  Carat-sovellukset.
Sonar-testipalvelin  ja  Analyzer-analysointityökalu  sijoitetaan  esimerkiksi  yrityksen
virtualisointialustalle. [22, s. 2–4; 23, s. 5.]
Järjestelmän  hallinnointi  tapahtuu  Carat-hallintasovelluksella,  joka  koostuu
palvelinohjelmistosta  ja  työasemasovelluksesta.  Carat-hallintapalvelin  asennetaan
esimerkiksi samaan paikkaan kuin Sonar-testipalvelin. Työasemaan, jolta järjestelmää
halutaan hallita, asennetaan Carat-hallintasovellus. [23, s. 5; 22, s. 5.]
Kuva 3: Sapphire-järjestelmän osat. [22, s. 2.]
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4.2 Sapphire-järjestelmän testit
Järjestelmässä  on  sekä  passiivisia  että  aktiivisia  testejä,  joita  voidaan  yhdistellä
ympäristön tarpeiden mukaan. Passiivisissa testeissä järjestelmä ainoastaan kuuntelee
radioliikennettä,  joten  se  ei  vaikuta  verkon  oikeisiin  käyttäjiin.  Aktiivisissa  testeissä
järjestelmä yhdistää tukiasemaan kuten mikä tahansa päätelaite,  ja suorittaa testejä
Sonar-palvelinta vasten. [22, s. 1.]
Passiivisilla  testeillä  järjestelmä  voi  seurata  muun  muassa  verkkoa  häiritseviä
ulkopuolisia tukiasemia ja radiotien käyttöastetta. Järjestelmä pystyy vastaanottamaan
802.11-standardin  mukaisia  kehyksiä,  ja  päättelemään siitä  esimerkiksi  tukiasemien
käyttöasteita.  Välillisesti  voidaankin  seurata  myös  verkon  suorituskykyä
loppukäyttäjälle,  mutta tarkkoja tuloksia  on mahdoton saada ilman aktiivisia  testejä.
[22, s. 1, 3–4.]
Aktiivisilla testeillä voidaan suoraan mitata verkon suorituskykyä luotettavasti, kunhan
testipalvelimen suorituskyky on suurempi kuin mitä langattoman verkon. Aktiivinen testi
testaa radiotien lisäksi muun verkon testipalvelimelle asti joten se voi havaita ongelmia
myös siellä. Järjestelmä on myös mahdollista konfiguroida käyttämään palvelinta, joka
on asennettu esimerkiksi yrityksen toiseen toimitilaan, tai pilvipalveluun, mikäli halutaan
saada suurempi kuva verkon toiminnasta. [22, s. 1, 3–4, 6.]
4.3 Eye-valvontayksikkö
Järjestelmä mittaa langattoman verkon suorituskykyä Eye-valvontayksiköiden avulla.
Yksikkö on normaalin tukiaseman näköinen, kuten kuvassa 4 näkyy. Se asennetaan
valvottavan verkon läheisyyteen, yleensä kattoon kiinnittämällä. [23, s. 18–21.]
Kuva 4: Sapphire Eye 2100 -valvontayksikkö. [24.]
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Valvontayksiköt kuuntelevat radioliikennettä jatkuvasti passiivisesti, jolloin se ei häiritse
verkon muita käyttäjiä. Järjestelmä voi ajaa myös aktiivisia testejä, joissa järjestelmä
yhdistää valvottavaan tukiasemaan ja simuloi loppukäyttäjän liikennettä yleensä Sonar-
palvelimen kanssa. [22, s. 3.]
Valvontayksiköstä  on  useampi  versio,  mutta  kaikki  versiot  ovat  Linux-pohjaisia
tietokoneita, jotka on varustettu radiomoduulein ja antennein sekä 2,4 GHz:n että 5
GHz:n  taajuuksille.  Varsinaisten  valvontayksiköiden  lisäksi  yritys  tarjoaa  Micro  Eye
-yksikköä, joka on käytännössä Raspberry Pi -tietokone. Micro Eye -yksiköstä puuttuu
joitakin  varsinaisten  Eye-yksiköiden  ominaisuuksia  kuten  lämmitysvastus  ja
elektroninen kompassi. [23, s. 2–4; 22, s. 4.]
Valvontayksiköiden radiomoduuli  on varustettu kuudella tehokkaalla sektoriantennilla,
jotka on sijoitettu yksikön sisään vaakatasoon. Kuudella antennilla saadaan katettua
360 astetta yksikön ympärillä vaakatasossa, jokaisen sektorin ollessa noin 60 astetta.
Sektoriantennien  ansiosta  valvontayksikkö  pystyy  kuuntelemaan  ja  viestimään
kaukaisienkin  tukiasemien  kanssa, koska  lähetysteho  saadaan  suunnattua  pienelle
alueelle. [23, s. 2–3.]
Tässä työssä perehdytään uusimpaan valvontayksikköön Sapphire Eye 2100, joka on
tällä  hetkellä  yrityksen  ainoa  802.11ac-standardia  tukeva  valvontayksikkö.  Yksikön
tärkeimmät ominaisuudet ovat
• Linux-tietokone, 1 Gt Flash-muistia, 512 Mt DDR3 RAM-muistia
• Gigabit Ethernet portti (RJ-45)
• Power Over Ethernet (PoE+)
• Gigabit  WLAN  radio-moduuli,  joka  tukee  standardeja  802.11  a/b/g/n/ac
(Taajuudet 2.4 GHz:n ja 5.180 GHz:n – 5.825 GHz:n)
• PCI-Express laajennuskorttipaikka
• spektrianalysaattori joka kattaa 2.4 GHz:n ja 5 GHz:n WLAN-taajuudet
• kuusi  3x3  MIMO-sektoriantennia  jotka  kattavat  horisontaalisesti  360  astetta
laitteen ympärillä
• elektroninen kompassi. [23, s. 2–3.]
Ohjelmistopuolella  valvontayksikkö  on  rakennettu  avoimen  lähdekoodin  OpenWrt-
järjestelmän  päälle.  OpenWrt  on  alun  perin  Linksysin  WRT54G-tukiasemaa  varten
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räätälöity Linux-käyttöjärjestelmän jakelu. Se on nykyäänkin aktiivisessa kehityksessä
oleva  reititinkäyttöön  sulautetuille  laitteille  suunnattu  järjestelmä,  joka  keskittyy
kattavien ominaisuuksien tarjoamiseen hyvinkin rajoitetuilla alustoilla. [25.] Kuvassa 5
on  esitetty  OpenWrt-järjestelmän  näyttämä  tervehdys  käyttäjälle  SSH-yhteyden
yhteydessä ja 7signalin 7config-työkalu, joka helpottaa laitteen konfigurointia.
Järjestelmän  tiedoista  selviää,  että  yksikkö  on  rakennettu  Marvellin  Armada  375
-järjestelmäpiirin ympärille.  Kyseessä on niin sanottu  System-on-chip-ratkaisu (SoC),
jossa suurin osa järjestelmän komponenteista on integroitu yhteen piiriin. Piiri sisältää
muun muassa kaksi  ARM Cortex A9 -prosessoriydintä ja  gigabitin  Ethernet-verkko-
ohjaimen.  [26]  Muistia  järjestelmässä  on  256  megatavua,  mikä  on  puolet
dokumentaatiossa  luvatusta.  Radiomoduuli  järjestelmässä  perustuu  Qualcomm
Atheros QCA988x -sarjan piiriin, jota käytetään myös spektrin analysointiin. Laitteiston
perustiedot on listattu liitteessä 1.
Kuva 5: Eye-valvontayksikköön SSH-yhteydellä yhdistettäessä käyttäjää tervehtii OpenWrt:n 
vakiotervehdys. Konfigurointia helpottaa 7config-työkalu.
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4.1 Sonar-testipalvelin
Sonar-testipalvelin  toimii  aktiivisten  testien  vastineena.  Sen  on  tarkoitus  emuloida
asiakkaan  verkossa  sijaitsevaa  tuotantopalvelinta.  Sonar-testipalvelimen  tulee  olla
saavutettavissa testattavasta langattomasta verkosta,  jotta valvontayksikkö voi liittyä
verkkoon ja yhdistää testipalvelimeen. Testipalvelimia voi olla yksi, jolloin kaikki Eye-
yksiköt  yhdistävät  siihen,  tai  useita jolloin yksiköt  voidaan konfiguroida yhdistämään
haluttuihin palvelimiin. [22, s. 6.]
4.2 Carat-hallintapalvelin ja sovellus
Järjestelmää hallitaan Carat-palvelimen ja -sovelluksen avulla. Palvelin pitää yhteyttä
valvontayksiköiden  kanssa  ja  tallentaa  niiden  raportoimat  tulokset  tietokantaan.
Järjestelmän  tietokantana  toimii  IBM:n  DB2.  Hallintapalvelinta  ohjataan  Carat-
hallintasovelluksella,  joka on asennettava Windows-  tai  Linux-työasemalle.  Sovellus
yhdistää Carat-hallintapalvelimeen ja ohjaa sen välityksellä valvontayksiköitä. [22, s. 5;
23 s. 26.]
4.3 Analyzer
Aiemmin  nimellä  Loupe  tunnettu  tulosten  analysointiin  tarkoitettu  työkalu  kantaa
nykyään  nimeä  Sapphire  Analyzer.  Se  mahdollistaa  kerättyjen  mittausten  tulosten
tarkastelun ja analysoinnin pidemmältä aikaväliltä selainpohjaisessa käyttöliittymässä.
Analysaattorin kautta ei ole mahdollista tehdä muutoksia itse järjestelmän toimintaan.
Järjestelmästä  voidaan  myös  viedä  raportteja  useisiin  muotoihin,  esimerkiksi  PDF-
tiedostoiksi.  Analysaattoria  käytetään  selaimessa,  joten  se  tarvitsee  ainoastaan
palvelinsovelluksen  asentamisen.  Se  tehdään  samalle  palvelimelle  kuin  Carat-
hallintapalvelin. [22, s. 7; 23, s. 84.]
5 Asennus ja käyttöönotto
Asennus ja  käyttöönotto tehtiin  7signalin  toimittamien 7signal  Sapphire  Deployment
Guide -dokumentin ja 7signal Sapphire Carat -käyttöohjeen pohjalta.
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5.1 Ohjelmistojen asennus
Järjestelmän  asennukseen  käytettiin  7signalin  toimittamaa  VMware  vSphere
-virtualisointialustalle  tehtyä valmista virtuaalikonetta,  joka sisälsi  Carat- ja  Analyzer-
sovellukset valmiiksi asennettuina. Näin ollen itse käyttöjärjestelmän perusasennus jäi
tarpeettomaksi  ja  levykuva  vain  lisättiin  virtualisointialustalle.   Virtuaalikoneet  on
rakennettu CentOS-jakelun 6.7-version päälle.
Sonar-testipalvelin  toimitettiin  omana  levykuvanaan,  mutta  se  asennettiin  käsin
samaan  virtuaalikoneeseen  kuin  Carat  ja  Analyzer  käyttäen  7signalin
asennusohjelmaa. Sonar-palvelimen portti vaihdettiin porttiin 8080, koska oletuksena
se käyttää http-porttia 80, joka oli kuitenkin jo analysaattorin käytössä.
Lisäksi  asennettiin  Carat-hallintasovelluksen  graafinen  käyttöliittymä  Ubuntu  15.10
-käyttöjärjestelmää  käyttävään  kannettavaan  tietokoneeseen  käyttäen  7signalin
valmista asennuspakettia.
Kaikkien  ohjelmistojen  asennus  onnistui  kohtuullisen  helposti  käyttäen  valmiita
levykuvia ja asennusohjelmia. Ohjelmien asennuksen jälkeen kopioitiin vielä 7signalin
toimittavat TLS-sertifikaatit  kaikkia ohjelmia varten, jotta ne voivat viestiä keskenään
käyttäen salattua ja varmennettua yhteyttä.
Ainoa  ongelma  ohjelmistojen  asennuksen  yhteydessä  oli  Sonar-testipalvelimen
kanssa, joka oli  käynnistynyt asennuksen yhteydessä taustalle ilman konfiguraatiota,
eikä ollut suoraan hallittavissa 7signalin hallintaskripteillä. Tilanne korjattiin tappamalla
prosessi käyttäen Linuxin perustyökaluja, jonka jälkeen Sonar-ohjelmisto käynnistettiin
onnistuneesti uudelleen hallintaskriptejä käyttäen.
5.2 Eye-valvontayksikön määrittely ja asennus
Valvontayksikköön  haluttiin  määritellä  staattinen  IP-osoite  hallinnan  helpottamiseksi.
Ilman  staattista  osoitetta  yksikkö  hakisi  käyttöönsä  dynaamisen  osoitteen  DHCP-
palvelimelta  (Dynamic  host  configuration  protocol),  jolloin  osoite  saattaisi  muuttua
esimerkiksi sähkökatkon jälkeen.
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DHCP  on  protokolla,  jossa  verkkoon  liitetty  laite  voi  kysyä  samassa
levitysviestialueessa  olevalta  palvelimelta  väliaikaisen  IP-osoitteen  käyttöönsä.
Yleensä palvelin myöntää laitteelle osoitteen määrätyksi ajaksi, jonka kuluessa lupa on
uusittava, tai osoitteen käyttö lopetettava. Palvelin voi myös olla myöntämättä osoitetta,
esimerkiksi, jos osoitteet ovat loppu. Protokolla ei myöskään takaa, että laite saa aina
saman osoitteen käyttöönsä. [27, s. 1–3.]
 Vaikka yksikön pitäisi pystyä toimimaan myös dynaamisella IP-osoitteella, koettiin, että
jatkoa ajatellen on helpompi, kun osoite on varmasti tiedossa. Koska yksikössä ei ole
varsinaista  hallintaporttia  konfigurointia  varten,  täytyi  yksikkö  konfiguroida
lähiverkkoyhteyden  kautta.  Oletuksena  yksikkö  hakee  dynaamisen  IP-osoitteen
käyttöönsä,  joten  yksikkö  kytkettiin  verkkoon,  josta  se  sai  haettua  dynaamisen
osoitteen  käyttäen  DHCP-protokollaa  [23,  s.  11].  Kyseinen  osoite  selvitettiin
tarkkailemalla kytkimen, johon yksikkö kytkettiin, DHCP:lla jaettujen osoitteiden listaa.
Kun osoite oli tiedossa, otettiin yksikköön SSH-yhteys, jonka avulla staattinen osoite
voitiin konfiguroida tekstipohjaisen valikkojärjestelmän avulla.
IP-osoitteen  konfiguroimisen  jälkeen  yksikkö  siirrettiin  lopulliselle  paikalleen  IP-
laboratorioon, jossa se asennettiin räkin yläreunaan nippusiteiden avulla.  Kuvassa 6
yksikkö on valmiiksi asennettuna. Yksikkö haluttiin lukita Kensington-lukolla, koska se
jäi  kaikkien  oppilaiden  saataville.  Kensington-lukko  on  tietotekniikassa  yleinen
lukitusjärjestelmä,  jossa  laite  lukitaan  vaijeriin  laitteessa  olevan  suorakulmaiseen
kiinnityspaikan avulla. Laitteessa ei kuitenkaan ollut valmiina kiinnityspaikkaa kyseiselle
lukolle,  joten  yksikkö  päädyttiin  lukitsemaan  paikoilleen  irrottamalla  alapuolen
kiinnitystuki ja vetämällä kaapeli sen ja yksikön välistä.
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Yksikön  IP-osoitemäärittelyt  eivät  onnistuneet  ensimmäisellä  kerralla,  joten  se
jouduttiin  kytkemään  uudestaan  verkkoon,  josta  se  pystyi  hakemaan  osoitteen
DHCP:ta  käyttäen  ja  siihen  otettiin  uudestaan  yhteys  SSH:lla.  Konfiguroimisen
epäonnistumisen syyksi paljastui valikon DHCP-valinta, jonka täytyy olla kytketty pois,
jotta laite käyttää sille konfiguroitua staattista IP-osoitetta. Tämän korjauksen jälkeen
laite liitettiin oikeaan verkkoon, ja se käytti oikeata osoitetta. IP-määritysten onnistuttua
valvontayksikkö yhdisti Carat-hallintapalvelimeen ongelmitta. 
5.3 Valvottavan langattoman verkon luonti
Järjestelmän  valvottavaksi  luotiin  kokonaan  uusi  langaton  lähiverkko  samaan
laboratorioon  kuin  valvontayksikkö.  Verkon  luomiseen  käytettiin  Ciscon  2504
-langattoman verkon ohjausyksikköä ja kahta Ciscon 3502-I-tukiasemaa. Tukiasemat
varustettiin 802.11ac-standardia tukevalla radiomoduulilla.
Kuva 6: Eye-valvontayksikkö asennettuna IP-laboratorioon.
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Ohjausyksiköstä,  tai  kontrollerista,  tehtiin  määrittelyt  langattoman verkon luomiseksi
SSID:llä 7signal sekä 2,4 GHz:n että 5 GHz:n taajuusalueille. Myös Ciscon CleanAir
toiminto  aktivoitiin.  CleanAir  kerää  tukiasemilta  tietoa  taajuuksien  käyttöasteista  ja
häiriön määrästä [28, s. 1–3].
Ohjausyksikön  konfiguraatiokomennot  ovat  liitteenä  2.  Nämä  komennot  ajamalla
tehdasasetuksilla  olevaan  ohjausyksikköön  voidaan  työssä  käytetty  ympäristö
monistaa  vaivattomasti.  Komentoja  ajettaessa  täytyy  järjestelmän salasanat  syöttää
uudelleen.  Tukiasemat löytävät  ohjausyksikkönsä yleislähetyksellä  kun ne sijaitsevat
samassa levitysviestialueessa,  joten niihin  ei  tarvinnut  tehdä konfiguraatiomuutoksia
[29].
5.4 Käyttäjän lisääminen Carat-hallintasovellukseen
Ensimmäisenä  kirjauduttiin  Carat-hallintasovellukseen  graafisesta  käyttöliittymästä
pääkäyttäjän oletustunnuksilla. Pääkäyttäjän tunnuksilla on tarkoitus ainoastaan luoda
käyttäjä  pienemmillä  käyttäjäoikeuksilla,  ja  pääkäyttäjän  tunnuksilla  kirjautuessa
järjestelmä varoittaa tekemästä muutoksia muuhun kuin käyttäjätunnuksiin. [22, s. 13.]
Pääkäyttäjän tunnuksilla luotiin Users and Groups -valikon alle organisaatiorakenne ja
lisättiin  7signal-käyttäjä  normaaleja  konfigurointitoimenpiteitä  varten.
Organisaatiorakenne ja lisätty käyttäjä näkyvät kuvassa 7.
Kuva 7: Ryhmät ja käyttäjät luotu.
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5.5 Järjestelmän perusasetuksien määrittely
Kun  järjestelmään  kirjauduttiin  konfigurointioikeudet  omaavalla  käyttäjällä,  päästiin
määrittelemään itse järjestelmän asetuksia. Ensimmäisenä lisättiin organisaatio, sijainti
ja palvelualue. Hierarkiarakenteen on tarkoitus helpottaa raportointia, se voidaan tehdä
erikseen  organisaation,  sijainnin,  palvelualueen,  valvontayksikön  tai  tukiasemien
tasolla. [22, s. 21.]
Palvelualueen alle lisättiin sitten järjestelmän valvontayksikkö. Yksikkö on oletuksena
inaktiivisessa  tilassa,  ja  se  pitää  erikseen  asettaa  aktiiviseksi.  Aktiivinen
valvontayksikkö on merkitty vihreällä taustavärillä. [22, s. 31] Kun yksikkö oli aktiivinen,
annettiin  järjestelmän  etsiä  kaikki  kuuluvat  langattomat  verkot  klikkaamalla
valvontayksikköä  hiiren  oikealla  näppäimellä  ja  valitsemalla  Network  Scan.
Skannattavaksi valittiin kaikki taajuudet ja kaikki antennit.
Skannauksen  valmistuttua  järjestelmä  listaa  kaikki  kuulemansa  langattomat  verkot.
Listasta  lisättiin  järjestelmän  valvontaan  7signal-verkko  valitsemalla  kaikki  sen
tukiasemat.  Skannauksen  tulokset  täytyy  muistaa tallentaa jotta  ne tulevat  näkyviin
vasemman  laidan  hierarkiaan.  Kuvassa  8  on  Carat-hallintasovelluksen  verkkojen
skannausnäkymä,  ja  vasemmalla  hierarkiarakenne,  jossa  tallennetut  tukiasemat
näkyvät. Valvotut tukiasemat tunnistaa vihreästä antennin kuvasta. Tukiasemat voivat
olla valvotun lisäksi omistettu-, tunnettu-, tuntematon- tai deaktivoitu-tilassa. [22, s. 74.]
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Kuva 8: Langattomien verkkojen skannaus valmiina, ja tulokset tallennettuna.
Kun verkko on lisätty valvottavaksi, tulee sille lisätä salausavain, jotta järjestelmä voi
yhdistää  verkkoon  aktiivisia  testejä  varten.  Avaimen  lisääminen  onnistuu  Manage-
valikon  kautta  valitsemalla  Network  Keys ja  lisäämällä  uusi  avain  verkon  salausta
vastaavaan kohtaan, tässä tapauksessa WPA2 PSK.
Avaimen lisäämisen jälkeen se täytyy vielä liittää haluttuun verkkoon, joka tapahtuu
palaamalla  Network topology -näkymään ja  klikkaamalla  hiiren  oikealla  näppäimellä
halutun  verkon  nimeä.  Tämän  jälkeen  verkkoa  voidaan  muokata  ja  valita  haluttu
salausavain. [22, s. 48–50.] 
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Kun verkko on lisätty ja määritelty, tulisi sen näkyä Carat-sovelluksessa kuten kuvassa
9.  Tärkeää  on  etenkin  salauksen  näkyminen  oikein,  jotta  järjestelmä  osaa  liittyä
tukiasemiin ongelmitta.
Kuva 9: Langattoman verkon tietojen tarkastelu.
5.6 Sonar-testipalvelin ja järjestelmän testaus
Testien suoritusta varten järjestelmälle täytyy kertoa Sonar-testipalvelimen IP-osoite ja
portti.  Testipalvelin  konfiguroidaan  Manage-valikon  Test  endpoints -kohdasta.
Testipalvelimen  lisäämisen  jälkeen  järjestelmän  toimintaa  kokeiltiin  manuaalisilla
testeillä. Kaikki kokeillut testit onnistuivat odotetusti, joten voitiin todeta, että järjestelmä
on  toimintakunnossa.  Kuvassa  10  on  esitetty  manuaalisesti  suoritetun  TCP
latausnopeus -testin tulos.
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5.7 Palvelutasosopimusmäärittelyt
Käyttöönoton lopuksi järjestelmään määriteltiin palvelutasosopimusmäärittelyt (Service
level  agreement).  Järjestelmä monitoroi  määritellyn  palvelutason toteutumista ja  voi
varoittaa sen alittumisesta. Sapphire Analyzer  -sovelluksen avulla voidaan tarkastella
palvelutason toteutumista pidemmällä aikaväliltä.
Palvelutasosopimus määriteltiin käyttäen järjestelmään ennalta asetettuja oletusarvoja
hyväksikäyttäen.  Määrittelyjä  voi  muokata  kattavasti,  kuten  kuvassa  11  nähdään.
Kuvassa  muokattavana  on  tukiaseman  beacon-sanoman  saatavuutta  kuvaava
indikaattori. Analyzer-sovellus näyttää indikaattorin vihreässä tilassa, mikäli saatavuus
on yli 80%, keltaisena mikäli yli 70%, ja muussa tapauksessa punaisena. [22, s. 127–
128.]
Kuva 10: Manuaalisesti ajettu TCP-latausnopeuden testi.
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6 7signal Sapphire -järjestelmän testit ja hälytykset
Järjestelmä osaa mitata yli 600 eri aspektia verkosta [24]. Järjestelmässä on valmiina
mallitestejä,  joista  käyttäjä  voi  muokata  haluamansa  mukaisia  [22,  s.  87].
Järjestelmään kuuluvat testit on esitelty lyhyesti alla.
6.1 Spektrianalysaattori
Spektrianalysaattori  kertoo  radioliikenteen  määrän  eri  taajuuksilla.  Analysaattori
kuuntelee  kaikkea  radioliikennettä,  joten  tuloksesta  nähdään  paitsi  WLAN-liikenne
myös kaikki muu radioliikenne ja taustakohina. Tuloksesta voidaan näin nähdä myös
mikäli jokin laite aiheuttaa epätoivottua häiriötä WLAN-taajuuksille. Häiriötä aiheuttavia
laitteita  ovat  esimerkiksi  Bluetooth-laitteet  ja  mikroaaltouunit.  [3,  s.  243]  Järjestelmä
analysoi spektriä taustalla jatkuvasti ja piirtää siitä myös huomattavasti hyödyllisemmän
Kuva 11: Palvelutasosopimuksen määrittely.
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vesiputouskuvan, josta  voidaan  helposti  havaita  tapahtuneita  muutoksia.
Vesiputouskuvaajaa tarkastellaan myöhemmin analysaattorin yhteydessä. Kuvassa 12
on esitetty spektrimittaus 2,4 GHz:n alueesta. Kuvasta nähdään selvästi korostuneena
langattoman verkon kanavat 1, 6 ja 11.
6.2 Kohinamittaus
Taustakohinan  monitorointityökalu  mittaa  eri  taajuuksien  kohinaa.  Mittauksesta
nähdään, mitkä  kanavat  olisivat  parhaita  tukiasemille.  Mittauksia  tarkastellessa  on
syytä pitää mielessä, että taustakohinan tasoon vaikuttavat myös tarkastellun verkot
tukiasemat.  Mittaukset  tulisikin  suorittaa  valvottava  verkko  pois  kytkettynä, jotta
saataisiin selville taustakohinan oikea taso.
Kuvassa 13 on esitetty 2,4 GHz:n alueen taustakohina. Kuvasta näkyy selvästi, millä
kanavilla  on  liikennettä.  Myös  taustakohinaa  tulisi  tarkkailla  pidemmän  aikaa  jotta
tuloksista on hyötyä sillä käytössä olevat kanavat voivat näyttää tyhjiltä, jos niillä ei satu
olemaan liikennettä mittaushetkellä.
Kuva 12: Spektri eräänä ajanhetkenä.
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6.3 Optimaalisen antennin valinta
Parhaan antennin valinta jokaiselle tukiasemalle on tärkeää, jotta saavutetaan paras
suorituskyky ja  minimoidaan  häiriöt  muille  verkon laitteille  aktiivisien  testien  aikana.
Pelkästään  passiivisesti  kuuntelemalla  parhaan  antennin  määrittely  ei  aina  onnistu,
vaan erot voivat hyvin pieniä heijastuksista ja esteistä johtuen. Testi yhdistää jokaiseen
tukiasemaan  jokaisella  antennilla  ja  lähettää  dataa  Sonar-testipalvelimelle.  Näin
saadaan  selkeät  erot  eri  antennien  välille  ja  voidaan  valita  niistä  paras  jokaiselle
tukiasemalle. [22, s. 111–112.]
Kuvassa 14 on esitetty optimaalisen antennin valinnan tulokset. Testi on epäonnistunut
osalle tukiasemista, mutta kolmantena listassa näkyvälle tukiasemalle se on onnistunut
löytämään paremman antennin kuin aikaisemmin. Aikaisemmin valittu antenni on ollut
antenni 3, mutta tuloksista nähdään, että antennilla 5 saavutetaan suurin suorituskyky.
Kuva 13: Taustakohina eri 2,4 GHz:n ja 5 GHz:n kanavilla mitattuna antennista 1.
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6.4 Siirtonopeuden testaus
Siirtonopeuden  testaukseen  on  omat  testinsä  sekä  TCP-  että  UDP-protokollille.
Molemmilla  protokollilla  voidaan  testata  sekä  lataus-  että  lähetysnopeutta.  Näissä
testeissä  valvontayksikkö  yhdistää  tukiasemaan  ja  käyttää  oletuksena  Sonar-
testipalvelinta. Kuvassa 15 on esitetty TCP-latausnopeuden testaus.
Kuva 14: Optimaalisen antennin valinta.
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6.5 Vasteajan mittaus
Yhteyden  viiveen  testaus  mahdollistaa  Sonar-testipalvelimen,  tai  jonkin  muun
palvelimen  vasteajan  mittauksen  valvotun  verkon  kautta.  Testi  kertoo  ajan,  joka
paketilla kestää matkata valvontayksiköltä testattavalle palvelimelle ja takaisin. [22, s.
115] Kuvassa 16 on esitetty vasteaika valvontayksiköltä testipalvelimelle.
Kuva 15: TCP-latausnopeuden testaus.
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6.6 Lähetysajan käyttö
Lähetysajan  käyttö  (Airtime  utilization)  kertoo  käytettävissä  olevan  lähetysajan
käytöstä.  Järjestelmä  pystyy  tiettyä  kanavaa  kuuntelemalla  mittaamaan  eri
liikennetyyppien ja päätelaitteiden käyttämien nopeuksien suhteet. Kuvassa 17 näkyy
kanavan 44 liikenteen tilastot.
Kuvan 17 vasemmasta kuvaajasta voidaan päätellä, että joko liikennettä on vähän tai
päätelaitteita  paljon,  sillä  kontrolliliikenteen  määrä  on  suurehko  verrattuna
dataliikenteen määrään.  Oikeanpuoleinen kuvaaja kertoo päätelaitteiden tukiaseman
kanssa sopiman nopeuden. Ikävä kyllä kuvaaja kertoo ainoastaan pakettien määrästä
tiettyä nopeutta käyttäen, joten siitä ei voida suoraan päätellä päätelaitteiden nopeuden
jakaumaa  koska  paljon  siirtävät  päätelaitteet  korostuvat  nopeasti.  Kuvaajassa
näkyvästä  yli  puolet  liikenteestä  kattavasta  39  Mbit/s  nopeudella  suoritetusta
liikenteestä  lähes  kaikki,  ellei  jopa  kaikki,  onkin  todennäköisesti  yksittäisen
päätelaitteen liikennettä.
Kuva 16: Vasteajan mittaus.
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6.7 Hälytykset
Järjestelmä voidaan asettaa hälyttämään, mikäli verkon suorituskyky testeissä laskee
alle ennalta määrätyn tason. Tieto hälytyksistä voidaan välittää käyttäjälle sähköpostilla
tai  tietoverkkojen  hallinnassa  käytettävällä  SNMP-protokollalla.  (Simple  network
management protocol) [22, s. 78–80].
Järjestelmä  konfiguroitiin  reagoimaan  kaikkiin  mahdollisiin  hälytyksiin  niiden
oletusasetuksilla.  Suurinta  osaa  hälytyksistä  on  mahdollista  muokata,  esimerkiksi
latausnopeuden  hälytysraja  on  käyttäjän  konfiguroitavissa.  Kuvassa  18  nähdään
vasemmalla  Metropolia-hälytysryhmän  hälytykset  ja  oikealla  TCP-latausnopeuden
hälytyksen muokkausnäkymä.  Hälytys  aktivoituu, jos latausnopeus on alle  5500000
bittiä sekunnissa, eli noin 5,25 megabittiä sekunnissa viidessä testissä peräkkäin.
Kuva 17: Airtime utilization -testin tulokset.
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6.8 Sähköpostipalvelimen konfigurointi sähköpostihälytyksiä varten
Jotta järjestelmä voi lähettää hälytyksiä sähköpostitse, täytyy sille määritellä lähtevän
postin palvelin. Sähköpostin lähetykseen käytetään SMTP-protokollaa, joka on yleisesti
käytetty protokolla sähköpostin välityksessä. Lähtevän postin palvelimeksi konfiguroitiin
Metropolian  postipalvelin.  Koska  sekä  Carat-palvelin,  että  sähköpostipalvelin,
sijaitsevat  Metropolian  sisäverkossa, autentikointia  ei  tarvita.  Määrittelyjen  jälkeen
lähetettiin vielä koeviesti, jonka lähetys onnistui.
6.9 Sähköpostihälytysten käyttöönotto
Hälytyksien  ja  sähköpostiasetuksien  konfiguroimisen  jälkeen  asetettiin  järjestelmä
lähettämään  uudet  hälytykset  välittömästi  omaan  sähköpostiini.  Tämä  oli  helposti
konfiguroitavissa, joskin pitkästä listasta piti ruksata kaikki vaihtoehdot yksitellen, koska
kaikkien valitsemiseen ei ole painiketta. Kuvassa 19 on esitetty sähköpostihälytysten
konfigurointi.
Kuva 18: TCP-latausnopeushälytyksen muokkaus.
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6.10 Viikkoraportit
Hälytyksistä haluttiin sähköpostiin myös koostettu lista viikoittain. Carat-sovelluksesta
löytyy työkalu automaattisten raporttien generointiin, josta asetettiin raportoitavaksi vain
hälytykset.
7 Sapphire Analyzer -työkalu
Kun järjestelmä on konfiguroitu käyttökuntoon, ei  Carat-sovellusta enää juuri  tarvita,
vaan  käytetään  lähinnä  järjestelmän  analysointityökalua  tulosten  tarkasteluun.
Selaimella  käytettävä  Analyzer-työkalu  on  tulosten  tarkempaan  analysointiin
pidemmältä  ajalta.  Järjestelmä  hakee  testitulokset  suoraan  Carat-palvelimen
tietokannasta. [30, s. 1–2.] 
Kuva 19: Hälytyksien sähköpostin konfigurointi.
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7.1 Verkon kuormitus raportoitavan datan lisäämiseksi
Vaikka opiskelijoita ja henkilökuntaa kannustettiin käyttämään monitoroitavaksi luotua
verkkoa,  oli  liikennettä  liian  vähän  minkäänlaisen  hidastumisen  havaitsemiseksi.
Raportoitavan lisäämiseksi liikennettä luotiin keinotekoisesti satunnaisilla kannettavilla
tietokoneilla  ja  valvontayksikön  kanssa samassa laboratoriossa valmiiksi  sijaitsevilla
Windows-tietokoneilla,  joista  viisi  on  varustettu  802.11g-standardin  mukaisella
langattomalla  verkkokortilla.  Vanhan standardin mukaisilla  verkkokorteilla  ei  ole juuri
merkitystä,  koska  ne  kuluttavat  kaiken  saatavilla  olevan  lähetysajan  huolimatta
hitaammasta siirtonopeudestaan.
Helpoimmaksi  keinoksi  saada  paljon  liikennettä  aikaiseksi  valikoitui  ison  tiedoston
siirtäminen internetistä,  sillä  verkko on liitetty internetiin  huomattavasti  nopeammalla
yhteydellä  kuin testattavilla  laitteilla  oli  saavutettavissa. Palvelimena käytettiin Tele2-
verkko-operaattorin  kaikille  avointa  siirtonopeuksien  testaamiseen  tarkoitettua
palvelinta speedtest.tele2.net. [31.] 
Windowsista  ei  löydy  valmista  työkalua,  jolla  voisi  kätevästi  ladata  tiedostoja
tallentamatta  niitä  mihinkään,  joten  sitä  varten  ladattiin  Windows-binääri  monista
käyttöjärjestelmistä  tutusta  Wget-työkalusta.  Wget  on  ilmainen  työkalu, joka
mahdollistaa  tiedostojen  hakemisen  internetistä  useilla  protokollilla  [32].  Ohjelman
valmiiksi  käännetty  binääri, ja  sen  tarvitsemat  DLL-tiedostot  ladattiin  kaikkien
laboratorion  tietokoneiden  jakamalle  verkkolevylle,  jonka  jälkeen  ohjelma  voitiin
suorittaa kaikilla tietokoneilla ilman asennusta. Itse tiedoston lataamiseksi luotiin BAT-
tiedosto, joka  käskee  ladata  hyvin  suuren  tiedoston  Tele2:n  palvelimelta  NUL-
tiedostoon.  NUL-tiedosto  on  erikoistiedosto,  johon  kirjoitettu  data  poistetaan
välittömästi, eikä se näin ollen vie mitään järjestelmän resursseja [33].
Kuva 20: Tiedoston lataus internetistä wget-ohjelmalla.
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7.2 Palvelutasosopimusnäkymä
Kirjautumisen  jälkeen  Analyzer-järjestelmä  näyttää  asetetun  palvelutasosopimuksen
toteutumisesta  kertovan  yleisnäkymän.  Näkymään  voidaan  valita  halutut  mittarit
useiden satojen mittareiden joukosta. Mittareiden hyväksyttävien arvojen asettaminen
ei  onnistu  suoraan  tästä  järjestelmästä,  vaan  arvot  on  asetettava  Carat-
hallintasovelluksella. [30, s. 20, 59–74.]
Kuvassa 21 on esitetty  eräiden  mittareiden toteutuminen tuntikohtaisesti  muutaman
päivän aikana. Prosenttiluku kertoo, kuinka suuren ajan kyseisen mittarin arvo on ollut
ylitse asetetun raja-arvon mittausajan kuluessa. Vihreällä taustalla olevien mittareiden
arvot ovat pysyneet hyväksyttävinä kyseisen tunnin ajan. Mikäli mittarin arvo on ollut
rajan alapuolella, laatikon väri muuttuu punaista kohti tuloksen huonontuessa. Sama
tieto on saatavissa myös kuvaajana. [30, s. 20–21.]
7.3 End-to-End-näkymä
End-to-End-näkymä mahdollistaa yksittäisten mittareiden arvojen tutkimisen halutulla
aikavälillä.  Näkymässä  voi  myös  listata  kaikki  järjestelmän  tukemat  mittarit,  jolloin
voidaan helposti etsiä lisää verkon ylläpidon kannalta hyödyllisiä mittauksia. [30, s. 23.]
Kuva 21: Palvelutasosopimuksen mittareiden toteutuminen.
33
Kuvassa  22  on  esitetty  7signal-verkon  TCP-latausnopeus  vuorokauden  aikana.
Tarkkailtavaa verkkoa kuormitettiin yllä mainitulla järjestelyllä 29.4.2016 noin klo 13:00
alkaen, mikä näkyy selvästi latausnopeuden putoamisena.
7.4 Frames-näkymä
Passiivisesti verkosta kuunnelluista 802.11-kehyksistä kerätty data on analysoitavissa
Frames-näkymässä.  Näistä  tiedoista  saadaan  käsitys  verkon  toiminnasta  oikeiden
päätelaitteiden kanssa. [30, s. 26.]
Kuvassa  23  on  esimerkki  kehyksistä  tallennetusta  tiedosta,  Cisco-tukiasemien
oletuksena  raportoima  käytetyn  kanavan  kuormitusluku.  Luku  kuuluu  802.11e-
standardissa määriteltyihin ominaisuuksiin, ja se lähetetään tukiaseman beacon-viestin
yhteydessä.  Päätelaitteet  voivat  hyödyntää arvoa etsiessään parempaa tukiasemaa.
[34, s. 3; 30, s. 74.]
Kuva 22: TCP-latausnopeuden kehitys.
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7.5 Spektrianalysaattorinäkymä
Yksi järjestelmän hyödyllisimmistä ominaisuuksista on spektrianalysaattori. Sen avulla
voidaan tunnistaa monia häiriötekijöitä, joiden löytäminen muiden keinojen avulla voi
olla  hankalaa.  Spektrianalysaattorin  käyttö  voi  olla  aluksi  hankalaa,  mutta  7signal
tarjoaa käyttöohjeessaan hyviä esimerkkejä alkuun pääsemiseksi. [30, s. 57.]
Kuvassa 24 on esitetty  spektrianalysaattorin  vesiputousnäkymä 2,4  GHz:n alueelle.
Kuvaajasta nähdään selvästi kanavat 1, 6 ja 11.
Kuva 23: Tukiasemien raportoima kanavan kuormitus.
Kuva 24: 2,4 GHz:n alueen spektrianalyysi vesiputousgraafina.
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Kuvassa  25  on  esitetty  5  GHz:n  alueen  spektrianalyysi  samalla  aikavälillä  3D-
esityksenä.  Vesiputousnäkymään  verrattuna  3D-esityksestä  on  vaikeampi  nähdä
yksityiskohtia, mutta ilman muuta se näyttää kivemmalta. Graafissa näkyvä tyhjä alue
on  5  GHz:n  alueella  oleva  väli  sallituissa  taajuuksissa,  ja  kuuluu  asiaan.  Graafista
näkyy selvästi, milloin milläkin kanavalla on paljon liikennettä.
7.6 Automaattinen analysointi ja optimointi
Auto-analyzer-toiminto analysoi  verkon tilaa automaattisesti  valittujen tukiasemien ja
aikavälin ajalta. Ominaisuus osaa ottaa huomioon työajan jakautumisen, oletuksena se
on määritelty pitämään vapaa-aikana kello 21:00 ja 7:00 välistä aikaa. Analyysi raportoi
verkon  käyttöasteesta,  ympäristöstä,  kattavuudesta,  kapasiteetista,  konfiguroinnista,
häiriöstä ja toimivuudesta. [30, s. 8.]
Optimizer-toiminto  käyttää  samankaltaista  analyysiä  ja  ehdottaa  muutoksia,  joilla
verkon toimintaa voitaisiin parantaa. Molemmat työkalut antavat tulokset erikseen 2,4
GHz:n ja 5 GHz:n taajuusalueille. [30, s. 8.]
Kuvassa 26 on esitetty vasemmalla osa automaattisen analyysin tuloksista ja oikealla
joitakin optimoinnin ehdottamista toimenpiteistä. Analyysi suoritettiin samalle aikavälille
kuin kuvassa 22 esitetty latausnopeuden testi. Analyysistä nähdäänkin, että 2,4 GHz:n
alueella  kapasiteetti  on  lähes  kokonaan  käytössä.  Optimointiehdotuksia  voi  klikata,
Kuva 25: 5 GHz:n alueen spektrianalyysi 3D-esityksenä.
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jolloin järjestelmä näyttää lisätietoa ehdotuksesta. Ehdotukset vaikuttavat järkeviltä ja
todennäköisesti parantaisivat verkon suorituskykyä.
7.7 Automaattisten testien suorituksen loppuminen itsestään
Analysointityökalun  avulla  selvisi,  että  järjestelmä  lopettaa  automaattisten  testien
suorituksen  satunnaiselta  vaikuttavan  ajan  kuluttua.  Kuvassa  27  on  esitetty
tukiasemien beacon-sanomien saatavuus kuukauden ajalta. Järjestelmän mukaan niitä
ei ole ollut saatavilla pitkän ajan kuluessa kahteen kertaan, noin vuorokauden aikana
5.4. – 6.4. välillä, ja noin kahden vuorokauden aikana 18.4 – 21.4. Verkko on kuitenkin
ollut  toimintakunnossa  kyseisinä  ajankohtina.  Automaattisten  testien  pysäytys  ja
uudelleen  käynnistys  Carat-hallintasovelluksesta  ei  auttanut  ongelmaan.  Lopulta
ongelma ratkesi käynnistämällä Eye-yksikkö uudelleen komentoriviltä.
Järjestelmän lokitiedoista  nähdään,  että  langattoman verkkokortin  ajuri  antaa paljon
virheilmoitusta
ath10k_pci 0000:01:00.0: failed to process fft report:
-22. 
Kyseinen virheilmoitus näyttää liittyvän verkkokortin spektrin analysointiominaisuuteen,
joka  käyttää  samoja  verkkokortin  fyysisiä  osia kuin  802.11h  DFS-ominaisuus.
Verkkokortti  joutuu keskeyttämään spektrin  analysoinnin  kuunnellakseen mahdollisia
tutkia kanavilla 52–140, ja verkkokortin ajuri ei osaa käsitellä tilannetta oikein. Tilanne
Kuva 26: Automaattisen analyysin ja optimoinnin tuloksia.
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pahenee  ajan  kanssa,  ja  lopulta  järjestelmä  ei  pysty  yhdistämään  mihinkään
langattomaan verkkoon. [35.]
Tilanne korjaantuu väliaikaisesti  käynnistämällä järjestelmä uudestaan. Automaattiset
testit jatkuvat heti uudelleenkäynnistyksen jälkeen automaattisesti. Varsinainen korjaus
saataneen  7signalin  kautta  ajurin  ja  mahdollisesti  verkkokortin  ohjainohjelmiston
päivittämisellä.
7.8 Liittyminen 5 GHz:n taajuusalueen verkkoihin ei onnistunut
Järjestelmä ei  suostunut  liittymään 5 GHz:n taajuusalueen verkkoihin,  vaikka muilla
päätelaitteilla  ne  toimivat  moitteettomasti.  Lokitiedoista  nähdään  kahta  eri  viestiä
yhdistämisen yhteydessä:
• 7signalCore:  WLANDriverManager:  Failed  to  set  channel:
Failure  on  WLAN  driver  operation
(../src/WLANDriverManager.cpp, 245)
• ath0: authenticate with 50:06:04:ba:e9:cf
ath0: direct probe to 50:06:04:ba:e9:cf (try 1/3)
ath0: direct probe to 50:06:04:ba:e9:cf (try 2/3)
ath0: direct probe to 50:06:04:ba:e9:cf (try 3/3)
ath0: authentication with 50:06:04:ba:e9:cf timed out
Kuva 27: Automaattisten testien suoritus on keskeytynyt kolmesti kuukauden aikana.
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Järjestelmä kuitenkin pystyy liittymään kyseisiin verkkoihin käyttämällä wpa_supplicant-
sovellusta  suoraan yksikön komentoriviltä.  Wpa_supplicant  on avoimen lähdekoodin
sovellus,  joka  mahdollistaa  muun  muassa  liittymisen  langattomiin  lähiverkkoihin
komentoriviltä  [36].  Liitteessä  3  on  esitetty  wpa_supplicant-sovelluksen
konfigurointitiedosto ja onnistunut verkkoon liittyminen.
Ongelmaa yritettiin ensin ratkoa käynnistämällä yksikkö uudelleen, mutta siitä ei ollut
apua.  Tämän  jälkeen  verkkokortin  alkuperäinen  laiteohjelmisto  ath10k-firmware,
versionumeroltaan  10.1.467-ct-com-full-013-b5b14a,  päivitettiin  uusimpaan  avoimen
lähdekoodin  versioonsa,  mikä tuki  laitteen Linux-ytimen versiota 3.18,  10.2.2.39.6-1
[37].  Tästä  päivityksestä  ei  kuitenkaan  ollut  minkäänlaista  apua,  verkkokortti  toimi
täsmälleen kuten aiemminkin.
Seuraavaksi  kokeiltiin  Candela  Technologies -yrityksen  versiota  laiteohjaimesta.
Candela  Technologies valmistaa  järjestelmiä  tietoliikenneverkkojen  toiminnan
testaamiseksi,  ja  on  kehittänyt  omaa  versiotaan  ath10k-laiteohjelmistosta  avoimen
lähdekoodin version rinnalla.  Myös järjestelmän alkuperäinen laiteohjain on Candela
Technologiesin versio. Testiin otettiin uusin 10.1-sarjan ohjelmisto, 10.1.467-ct-com-full-
015-5e361c.  [38;  39]  Tällä  laiteohjaimella  järjestelmä  alkoikin  toimia  odotetusti.
Varmuuden  vuoksi  kokeiltiin  vielä  alkuperäisellä  ohjelmistolla,  ja  järjestelmä  toimii
silläkin.  Tästä  voidaan päätellä,  että  todennäköisesti  alkuperäinen syyllinen  on ollut
korruptoitunut  laiteohjain  tai  jonkinlainen  vikatila  langattomassa  verkkokortissa,  ja
laiteohjaimen kirjoittaminen laitteen muistiin uudelleen on korjannut tilanteen.
8 Kilpailevat ratkaisut
Kaikilla suurilla verkkolaitevalmistajilla on omia ratkaisuja ongelmiin, mitä 7signal pyrkii
ratkaisemaan.  Verkkolaitevalmistajien  ratkaisujen  suuri  etu  on  kyky  vaikuttaa
langattoman  verkon  toimintaan  välittömästi  ja  korjata  vikoja  itsenäisesti.  Työn
tarkoituksena ei kuitenkaan ollut tutkia kilpailevia järjestelmiä, joten työssä käsitellään
ainoastaan  pikaisesti  Ciscon  CleanAir-teknologiaa,  joka  on  mukana  lähes  kaikissa
Ciscon langattoman verkon ratkaisuissa.
Työssä  käytetyt  laitteet  tukivat  Ciscon  CleanAir-teknologiaa,  joka  pystyy
havainnoimaan häiriöitä kunkin tukiaseman käyttämällä taajuudella ja raportoimaan ne
ohjausyksikölle.  Näin  järjestelmä pystyy  välttämään häiriöisten  kanavien  käyttöä,  ja
39
tunnistamaan useita häiriölähteitä. Järjestelmään on myös mahdollista liittää erillinen
tukiasema, jonka tehtävänä on ainoastaan toimia valvontayksikkönä, jolloin se ei ole
rajoitettu senhetkiselle kanavalle. [28, s. 1, 3.]
Järjestelmä laskee tukiasemien tiedoista Air Quality -arvon jokaiselle kanavalle. Pienin
mahdollinen  arvo  on  0,  jolloin  kanavalla  on  niin  paljon  häiriötä,  että  se  on
käyttökelvoton.  Suurin  mahdollinen  arvo  on  100,  jolloin  häiriötä  ei  ole  laisinkaan.
Järjestelmä  osaa  myös  vaihtaa  paremmalle  kanavalle,  mikäli  nykyisellä  on  paljon
häiriötä.  [28,  s.  2]  Pitkäaikainen  havainnointi  ei  ole  pelkällä  CleanAir-järjestelmällä
mahdollista, kuten 7signalin Sapphirellä, mutta esimerkiksi Prime-järjestelmässä se on
mahdollista [40].
Kuvassa 28 on esitetty järjestelmän luoma raportti  yhdelle tukiasemalle.  Järjestelmä
näyttää  vain  kanavan  1,  koska  tukiasema  ei  ole  vaihtanut  kanavaa,  eikä  se  pysty
kuuntelemaan muita  kanavia  palvellessaan  päätelaitteita  samanaikaisesti  [28,  s.  3].
Musta palkki  kuvaa luokittelematonta häiriötä,  jota järjestelmä ei  tunnista.  Keltainen
palkki  kuvaa  802.11-liikennettä, mikä  aiheutuu  tukiasemasta,  joka  on  asetettu
käyttämään osittain päällekkäistä kanavaa.
Kuva 28: AirQuality-raportti yhdelle järjestelmän tukiasemalle.
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9 Yhteenveto
Insinöörityön  tavoitteena  oli  saattaa  7signal  Sapphire  -verkonvalvontajärjestelmä
toimintakuntoon  Metropolia  Ammattikorkeakoulun  Leppävaaran  kampukselle.
Tarkoituksena oli myös luoda järjestelmän valvottavaksi langaton lähiverkko käyttäen
kahta  tukiasemaa  ja  ohjausyksikköä.  Kaikkien  komponenttien  haluttiin  tukevan
802.11ac-standardia.  Tavoite  toteutui  hyvin,  ja  järjestelmää  on  mahdollista  käyttää
jatkossa opetuskäytössä.
Ammattikorkeakoulun  tiloihin  asennettiin  työn  tuloksena  valvontasilmä,  langattoman
verkon  ohjausyksikkö  ja  kaksi  langatonta  tukiasemaa.  Lisäksi  asennettiin  7signalin
toimittamat  palvelinohjelmistot  koulun  virtualisointialustalle.  Työssä  asennettu  uusi
langaton  verkko  on  välittömästi  opiskelijoiden  käytettävissä,  ja
verkonvalvontajärjestelmä  määriteltiin  ajamaan  automaattisia  testejä  kyseiselle
verkolle.  Näiden  testien  tuloksia  voidaan  jatkossa  käyttää  järjestelmän  esittelyssä
opetuskäytössä.
 
Työn  teoriaosuudessa  kuvataan  kattavasti  802.11-standardin  langattomien
lähiverkkojen ja verkonvalvontajärjestelmän toimintaa, joka on välttämätöntä tulosten
ymmärtämiseksi. 7signal-järjestelmän ja langattoman lähiverkon asennus, käyttöönotto
ja  määrittely  kuvataan  kattavasti,  joten  työn  avulla  olisi  helppo  toistaa  kyseinen
operaatio.  Järjestelmää  käytiin  läpi  myös  pinnan  alla  tarkemmin  kuin  järjestelmän
dokumentaatiossa ja järjestelmässä ilmenneet ongelmat käsiteltiin ja korjattiin.  Myös
langattoman  verkon  kuormitusta  keinotekoisesti  tutkittiin,  jotta  saatiin  enemmän
raportoitavaa vähällä käytöllä olevasta verkosta. Etenkin näistä tiedoista voi olla hyötyä
jatkossa.
Mielenkiintoista  olisi  ollut  vertailla  7signal-järjestelmää  muihin  samankaltaisiin
järjestelmiin.  Etenkin  verkkolaitevalmistajien  omat  järjestelmät  olisivat  olleet  hyvä
vertailukohta, sillä niiden avulla järjestelmä voi korjata verkon toimintaan välittömästi
ilman, että käyttäjän tarvitsee tutustua järjestelmän ehdottamiin korjauksiin ja miten ne
voisi  toteuttaa. Työssä tutustuttiin Cisco CleanAir  -teknologiaan,  joka osaa vaikuttaa
verkon toimintaan ja esimerkiksi vaihtaa kanavaa häiriön ilmaantuessa automaattisesti.
CleanAir-järjestelmä  on  kuitenkin  huomattavasti  suppeampi  kuin  7signal  Sapphire,
joten  se  on  huono  vertailukohta.  Myös  Ciscolla  olisi  tarjolla  huomattavasti
kattavampiakin järjestelmiä, mutta niihin ei ollut mahdollisuutta tutustua tässä työssä.
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Eye-valvontayksikön järjestelmän perustiedot
root@OpenWrt:~# uname -a
Linux OpenWrt 3.18.7+ #7 SMP Thu Oct 1 11:47:44 EEST 2015 armv7l
GNU/Linux
root@OpenWrt:~# cat /proc/cpuinfo 
processor : 0
model name : ARMv7 Processor rev 1 (v7l)
BogoMIPS : 1594.16
Features : half thumb fastmult vfp edsp thumbee neon
vfpv3 tls vfpd32 
CPU implementer : 0x41
CPU architecture : 7
CPU variant : 0x4
CPU part : 0xc09
CPU revision : 1
processor : 1
model name : ARMv7 Processor rev 1 (v7l)
BogoMIPS : 1594.16
Features : half thumb fastmult vfp edsp thumbee neon
vfpv3 tls vfpd32 
CPU implementer : 0x41
CPU architecture : 7
CPU variant : 0x4
CPU part : 0xc09
CPU revision : 1
Hardware : Marvell Armada 375 (Device Tree)
Revision : 0000
Serial : 0000000000000000
root@OpenWrt:~# cat /proc/meminfo 
MemTotal:         254100 kB
MemFree:          153284 kB
MemAvailable:     193988 kB
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Buffers:            9312 kB
Cached:            35240 kB
SwapCached:            0 kB
Active:            30696 kB
Inactive:          27572 kB
Active(anon):      13732 kB
Inactive(anon):       28 kB
Active(file):      16964 kB
Inactive(file):    27544 kB
Unevictable:           0 kB
Mlocked:               0 kB
HighTotal:             0 kB
HighFree:              0 kB
LowTotal:         254100 kB
LowFree:          153284 kB
SwapTotal:             0 kB
SwapFree:              0 kB
Dirty:                 0 kB
Writeback:             0 kB
AnonPages:         13740 kB
Mapped:             7736 kB
Shmem:                44 kB
Slab:              13048 kB
SReclaimable:       3464 kB
SUnreclaim:         9584 kB
KernelStack:         488 kB
PageTables:          368 kB
NFS_Unstable:          0 kB
Bounce:                0 kB
WritebackTmp:          0 kB
CommitLimit:      127048 kB
Committed_AS:     158120 kB
VmallocTotal:     761856 kB
VmallocUsed:        7440 kB
VmallocChunk:     711148 kB
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root@OpenWrt:~# lspci -vnn
00:01.0 PCI bridge [0604]: Marvell Technology Group Ltd. Device
[11ab:6720] (rev 03) (prog-if 00 [Normal decode])
Flags: bus master, fast devsel, latency 0
Bus:  primary=00,  secondary=01,  subordinate=01,  sec-
latency=0
Memory behind bridge: e0000000-e02fffff
Prefetchable memory behind bridge: 00000000-000fffff
00:02.0 PCI bridge [0604]: Marvell Technology Group Ltd. Device
[11ab:6720] (rev 03) (prog-if 00 [Normal decode])
Flags: fast devsel
Bus:  primary=00,  secondary=02,  subordinate=02,  sec-
latency=0
Prefetchable memory behind bridge: 00000000-000fffff
01:00.0  Network  controller  [0280]:  Qualcomm  Atheros  QCA988x
802.11ac Wireless Network Adapter [168c:003c]
Flags: bus master, fast devsel, latency 0, IRQ 261
Memory  at  e0000000  (64-bit,  non-prefetchable)
[size=2M]
[virtual]  Expansion  ROM  at  e0200000  [disabled]
[size=64K]
Capabilities: [40] Power Management version 2
Capabilities:  [50]  MSI:  Enable+  Count=1/8  Maskable+
64bit-
Capabilities: [70] Express Endpoint, MSI 00
Capabilities: [100] Advanced Error Reporting
Capabilities: [140] Virtual Channel
Capabilities: [160] Device Serial Number 00-00-00-00-
00-00-00-00
Kernel driver in use: ath10k_pci
Kernel modules: ath10k_pci
root@OpenWrt:~# cat /sys/bus/usb/devices/*/product
EHCI Host Controller
EHCI Host Controller
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Cisco 2504 -wlan-ohjausyksikön konfiguraatio
(Cisco Controller) >show run-config commands
 802.11a 11nSupport a-mpdu tx scheduler enable 
 802.11a 11nSupport a-mpdu tx scheduler timeout rt 10 
 802.11a beacon range 0 
 802.11a rx-sop threshold auto default 
 802.11a cca threshold 0 default 
 802.11a multicast buffer 0 
 802.11a multicast data-rate 0 default
 802.11a cac video cac-method static 
 802.11a max-clients 200 
 802.11a cleanair enable network
 802.11a dfs-peakdetect enable 
 802.11b 11nSupport a-mpdu tx scheduler enable 
 802.11b 11nSupport a-mpdu tx scheduler timeout rt 10 
 802.11b beacon range 0 
 802.11b rx-sop threshold auto default 
 802.11b cca threshold 0 default 
 802.11b multicast buffer 0 
 802.11b multicast data-rate 0 default
 802.11b cac video cac-method static 
 802.11b max-clients 200 
 802.11b cleanair enable network
 aaa auth mgmt  local radius
 flexconnect fallback-radio-shut disable
 advanced 802.11a channel dca interval 0
 advanced 802.11a channel dca anchor-time 0
 advanced 802.11a channel dca chan-width-11n 80
 advanced 802.11a channel dca sensitivity 15
 advanced 802.11a channel dca min-metric -95
 advanced 802.11a channel load enable 
 advanced 802.11a channel add 100
 advanced 802.11a channel add 104
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 advanced 802.11a channel add 108
 advanced 802.11a channel add 112
 advanced 802.11a channel add 116
 advanced 802.11a channel add 120
 advanced 802.11a channel add 124
 advanced 802.11a channel add 128
 advanced 802.11a channel add 132
 advanced 802.11a channel add 136
 advanced 802.11a channel add 140
 advanced 802.11a reporting neighbor 180
 advanced 802.11a reporting interference 120
 advanced 802.11b channel dca interval 0
 advanced 802.11b channel dca anchor-time 0
 advanced 802.11b channel dca sensitivity 10
 advanced 802.11b channel dca min-metric -95
 advanced 802.11b reporting neighbor 180
 advanced 802.11b reporting interference 120
 location info rogue extended
 location rssi-half-life tags 0
 location rssi-half-life client 0
 location rssi-half-life rogue-aps 0
 location expiry tags 5
 location expiry client 5
 location expiry calibrating-client 5
 location expiry rogue-aps 5
 advanced backup-controller primary  
 advanced backup-controller secondary  
 advanced backup-controller   
 advanced backup-controller   
 advanced sip-snooping-ports 0 0
 advanced eap bcast-key-interval 3600
 advanced 802.11-abgn pak-rssi-location threshold -100
 advanced 802.11-abgn pak-rssi-location trigger-threshold 10
Liite 2
3 (9)
 advanced 802.11-abgn pak-rssi-location reset-threshold 8
 advanced 802.11-abgn pak-rssi-location ntp 213.28.138.38
 advanced 802.11-abgn pak-rssi-location timeout 3
 advanced hotspot cmbk-delay 50
Cisco Public Safety is not allowed to set in this domain
 ap syslog host global ::
 ap dtls-cipher-suite RSA-AES128-SHA
 ap dtls-wlc-mic sha2
 cdp advertise-v2 enable
 country FI 
 cts sxp disable
 cts sxp connection default password ****
 cts sxp retry period 120
 cts sxp sxpversion 2
 database size 2048
 dhcp proxy disable
 dhcp opt-82 remote-id ap-mac
 local-auth method fast server-key ****
interface  address  management  10.94.60.250  255.255.255.0
10.94.60.254 
interface address virtual 1.1.1.1 
interface dhcp  management primary 10.94.60.254   
interface port management 1 
 mdns snooping disable
 mdns policy service-group create default-mdns-policy default-
mdns-policy
 mdns  policy  service-group  user-role  add  default-mdns-policy
admin
 mdns profile create default-mdns-profile
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 mdns service create AirTunes _raop._tcp.local. origin All LSS
disable query disable
 mdns service create Airplay _airplay._tcp.local. origin All LSS
disable query disable
 mdns  service  create  HP_Photosmart_Printer_1
_universal._sub._ipp._tcp.local.  origin  All  LSS  disable  query
enable
 mdns  service  create  HP_Photosmart_Printer_2
_cups._sub._ipp._tcp.local. origin All LSS disable query enable
 mdns  service  create  HomeSharing  _home-sharing._tcp.local.
origin All LSS disable query enable
 mdns service create Printer-IPP _ipp._tcp.local. origin All LSS
disable query disable
 mdns service create Printer-IPPS _ipps._tcp.local. origin All
LSS disable query disable
 mdns service create Printer-LPD _printer._tcp.local. origin All
LSS disable query disable
 mdns service create Printer-SOCKET _pdl-datastream._tcp.local.
origin All LSS disable query disable
 mdns profile service add default-mdns-profile AirTunes 
 mdns profile service add default-mdns-profile Airplay 
 mdns  profile  service  add  default-mdns-profile
HP_Photosmart_Printer_1 
 mdns  profile  service  add  default-mdns-profile
HP_Photosmart_Printer_2 
 mdns profile service add default-mdns-profile HomeSharing 
 mdns profile service add default-mdns-profile Printer-IPP 
 mdns profile service add default-mdns-profile Printer-IPPS 
 mdns profile service add default-mdns-profile Printer-LPD 
 mdns profile service add default-mdns-profile Printer-SOCKET 
 mdns query interval 15
 wlan mdns disable 1 
 ipv6 ra-guard ap enable
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 ipv6 capwap udplite enable all
 ipv6 multicast mode multicast :: 
 load-balancing aggressive enable
 load-balancing window 5
 wlan apgroup add default-group 
 wlan apgroup qinq tagging eap-sim-aka default-group enable
 wlan apgroup interface-mapping add default-group 1 management
 wlan apgroup nac-snmp disable default-group 1 
 memory monitor errors enable
 memory monitor leak thresholds 10000 30000
Outdoor Mesh Ext.UNII B Domain channels: Disable
mesh security rad-mac-filter disable
mesh security rad-mac-filter disable
 mesh security eap
mesh lsc advanced ap-provision open-window enable
 mgmtuser add Cisco123 **** read-write 
 mobility group domain 7signal
 mobility dscp 0
 network multicast igmp snooping enable 
 network multicast mld snooping enable 
 network multicast mode multicast 0.0.0.0 
 network mgmt-via-wireless enable 
 network ap-priority disabled 
 network rf-network-name 7signal
 network secureweb cipher-option rc4-preference disable
 network client-ip-conflict-detection disable 
 qos priority bronze background background background
 qos priority gold video video video
 qos priority platinum voice voice voice
 qos priority silver besteffort besteffort besteffort
 radius auth callStationIdType ap-macaddr-ssid
Liite 2
6 (9)
 radius fallback-test mode off
 radius fallback-test username cisco-probe
 radius fallback-test interval 300
 radius dns disable
 radius dns auth network enable
 radius dns auth management enable
 radius dns acct network enable
 radius dns auth rfc3576 disable
 tacacs dns disable
 rogue detection report-interval 10
 rogue detection min-rssi -128
 rogue detection transient-rogue-interval 0
 rogue detection client-threshold 0
 rogue detection security-level custom
 rogue ap ssid alarm
 rogue ap valid-client alarm
 rogue adhoc enable
 rogue adhoc alert
 rogue ap rldp disable
 rogue auto-contain level 1  
 rogue containment flex-connect disable
 rogue containment auto-rate disableNot Supported.
 snmp version v2c enable
 snmp version v3 enable
 snmp snmpEngineId 0000376300009d40fa3c5e0a
snmp community ipsec ike auth-mode pre-shared-key ****
 switchconfig strong-pwd case-check enabled
 switchconfig strong-pwd consecutive-check enabled
 switchconfig strong-pwd default-check enabled
 switchconfig strong-pwd username-check enabled
 switchconfig strong-pwd position-check disabled
 switchconfig strong-pwd case-digit-check disabled
 switchconfig strong-pwd minimum upper-case 0
 switchconfig strong-pwd minimum lower-case 0
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 switchconfig strong-pwd minimum digits-chars 0
 switchconfig strong-pwd minimum special-chars 0
 switchconfig strong-pwd min-length 3
 sysname Cisco_de:9d:44
 stats-timer realtime 5
 stats-timer normal 180
 time ntp interval 3600 
 time ntp server 1 213.28.138.38 
 trapflags client nac-alert enable
 trapflags ap ssidKeyConflict disable
 trapflags ap timeSyncFailure disable
 trapflags mfp disable
 trapflags adjchannel-rogueap disable
 trapflags mesh excessive hop count disable
 trapflags mesh sec backhaul change disable
 wlan create 1 7signal 7signal
 wlan nac snmp disable 1 
 wlan nac radius disable 1 
 wlan multicast interface 1 disable
 wlan band-select allow disable 1 
 wlan load-balance allow disable 1 
 wlan multicast buffer disable 0 1
 wlan session-timeout 1 disable
 wlan flexconnect local-switching 1 enable
 wlan flexconnect learn-ipaddr 1 enable
 wlan security splash-page-web-redir disable 1
 wlan user-idle-threshold 70 1 
 wlan security wpa akm psk enable 1
 wlan security wpa akm cckm timestamp-tolerance  1000 1
 wlan security wpa gtk-random disable 1
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 wlan security pmf association-comeback 1 1
 wlan security pmf saquery-retrytimeout 200 1
 wlan dhcp_server 1 10.94.60.254  
 wlan profiling radius dhcp disable 1 
 wlan profiling radius http disable 1 
 wlan enable 1
 license boot base
 WMM-AC disabled 
 coredump disable
media-stream multicast-direct disable
media-stream message url 
media-stream message email 
media-stream message phone 
media-stream message note denial 
media-stream message state disable
802.11a media-stream multicast-direct enable
802.11b media-stream multicast-direct enable
802.11a media-stream multicast-direct radio-maximum 0
802.11b media-stream multicast-direct radio-maximum 0
802.11a media-stream multicast-direct client-maximum 0
802.11b media-stream multicast-direct client-maximum 0
802.11a  media-stream  multicast-direct  admission-besteffort
disable
802.11b  media-stream  multicast-direct  admission-besteffort
disable
802.11a media-stream video-redirect enable
802.11b media-stream video-redirect enable
 ipv6 neighbor-binding timers reachable-lifetime 300
 ipv6 neighbor-binding timers stale-lifetime 86400
 ipv6 neighbor-binding timers down-lifetime 30
 ipv6 neighbor-binding ra-throttle disable
Liite 2
9 (9)
 ipv6 neighbor-binding ra-throttle allow at-least 1 at-most 1
 ipv6 neighbor-binding ra-throttle max-through 10
 ipv6 neighbor-binding ra-throttle throttle-period 600
 ipv6 neighbor-binding ra-throttle interval-option passthrough
 ipv6 ns-mcast-fwd disable
 ipv6 na-mcast-fwd enable
 ipv6 enable
 nmheartbeat disable
 Service Port Not Supported.
 sys-nas Cisco_de:9d:44
 WLAN Express Setup - False 
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Eye-yksikön manuaalinen liittyminen tukiasemaan 5 GHz:n taajuusalueella
root@OpenWrt:~# cat /root/wpa_supplicant.conf 
network={
ssid="7signal"
#psk="7signallab"
psk=23adfbc2264b78d652d2c976eb54007511d710a3d3ad5284dfeacab5cdd87b45
}
root@OpenWrt:~#  wpa_supplicant  -iath0
-c/root/wpa_supplicant.conf -Dnl80211
Successfully initialized wpa_supplicant
ath0: CTRL-EVENT-STATE-CHANGED  DISCONNECTED DISCONNECTED
ath0: CTRL-EVENT-STATE-CHANGED  DISCONNECTED SCANNING
ath0: CTRL-EVENT-START-SCAN 
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0:  SME:  Trying  to  authenticate  with  50:06:04:ba:e9:c7
(SSID='7signal' freq=5240 MHz:n)
ath0: CTRL-EVENT-STATE-CHANGED  SCANNING AUTHENTICATING
ath0: Trying to associate with 50:06:04:ba:e9:c7 (SSID='7signal'
freq=5240 MHz:n)
ath0: CTRL-EVENT-STATE-CHANGED  AUTHENTICATING ASSOCIATING
ath0: CTRL-EVENT-STATE-CHANGED  ASSOCIATING ASSOCIATED
ath0: Associated with 50:06:04:ba:e9:c7
ath0: CTRL-EVENT-STATE-CHANGED  ASSOCIATED 4WAY_HANDSHAKE
ath0: CTRL-EVENT-STATE-CHANGED  4WAY_HANDSHAKE 4WAY_HANDSHAKE
ath0: CTRL-EVENT-STATE-CHANGED  4WAY_HANDSHAKE GROUP_HANDSHAKE
ath0:  WPA:  Key  negotiation  completed  with  50:06:04:ba:e9:c7
[PTK=CCMP GTK=CCMP]
ath0: CTRL-EVENT-STATE-CHANGED  GROUP_HANDSHAKE COMPLETED
ath0:  CTRL-EVENT-CONNECTED  -  Connection  to  50:06:04:ba:e9:c7
completed [id=0 id_str=]
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
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ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0: CTRL-EVENT-REGDOM-CHANGE init=BEACON_HINT type=UNKNOWN
ath0:  CTRL-EVENT-REGDOM-CHANGE  init=COUNTRY_IE  type=COUNTRY
alpha2=FI
^Cath0: CTRL-EVENT-DISCONNECTED bssid=50:06:04:ba:e9:c7 reason=3
locally_generated=1
ath0: CTRL-EVENT-STATE-CHANGED  COMPLETED DISCONNECTED
ath0: CTRL-EVENT-STATE-CHANGED  DISCONNECTED DISCONNECTED
ath0: CTRL-EVENT-TERMINATING 
